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Zarzadzenie nr 72/2018
Wéjta Gminy Swidnica
z dnia 9 lipca 2018 r.

w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji oraz Instrukcji zarzqdzania
systemem informatycznym stuigcym do przetwarzania danych osobowych w Urzedzie
Gminy Swidnica.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. z 2018 roku, poz. 994 z pdzn.zm.), Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenie dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1) oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 1. poz. 1000) zarzadza
si¢, co nastepuje:

§ 1. Wprowadza si¢ Politykg Bezpieczeristwa Informacji w Urzedzie Gminy Swidnica
w brzmieniu stanowigcym zalgcznik nr 1 do niniejszego Zarzadzenia.

§ 2. Wprowadza si¢ Instrukcje zarzqdzania systemem informatycznym stuzqcym  do
przetwarzania danych osobowych w Urzedzie Gminy Swidnica w brzmieniu stanowigcym
zalgcznik nr 2 do niniejszego Zarzadzenia.

§ 3. Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy Swidnica do zapoznania sie
i stosowania Polityki Bezpieczenstwa Informacji oraz Instrukcji zarzqdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzgdzie Gminy Swidnica.

§ 4. Traci moc zarzadzenie nr 110/2015 W¢jta Gminy Swidnica w sprawie wprowadzenia
+Polityki bezpieczenstwa w Urzgdzie Gminy Swidnica” oraz ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Swidnica”.

§ 5. Nadzor nad realizacja zarzadzenia powierza sig¢ Sekretarzowi Gminy.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.




Uzasadnienie
do Zarzadzenia nr 72/2018

Waojta Gminy Swidnica
z dnia 9 lipca 2018 r.

W zwiazku z wprowadzeniem przepisow wynikajacych z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenie dyrektywy 95/46/WE, zasadnym jest wdrozenie
nowej Polityki Bezpieczenstwa Informacji  oraz  Instrukcji zarzgdzania — systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Swidnica.
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DEFINICJE

Uzyte w dokumencie okre$lenia oznaczaja:

Administrator Danych

Wojt Gminy Swidnica

Analiza Ryzyka

proces majagcy na celu oszacowanie wagi Ryzyka rozumianej jako funkcja
prawdopodobienstwa wystapienia Skutku i krytycznosci jego nastepstw dla UG.

Autentycznosé

wiasciwosé oznaczajaca, ze zawarto$é Zasobu Teleinformatycznego oraz tozsamos$¢ osoby
lub innego Systemu Teleinformatycznego, majacego dostep do tego Zasobu, jest taka jak
deklarowana.

Bezpieczenstwo
Danych osobowych

stan, w ktérym na kazdym etapie Przetwarzania, zapewnione sg rownoczesnie:
- Poufnose,

- Integralnosé,

- Rozliczalnosg,

- Dostepnosé,

- Autentycznosc.

Bezpowrotne Usuwanie
Informacji

sposob postepowania z Nosnikami danych osobowych majgcy ha celu usunigcie zapisanych
na nich Informacii tak, aby ich odtworzenie w cato$ci lub w czesci byto niemozliwe.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegblnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczna, psychiczna, ekonomiczna, kulturowg lub spoleczng tozsamosc
osoby fizycznej;

Dane Testowe

dane wykorzystywane jedynie na etapie rozwoju lub testowania  Systemu
Teleinformatycznego, a powstate poprzez losowe ich wygenerowanie lub taka modyfikacje
Informacji rzeczywistych, ktéra zapewnia obnizenie ich kategorii do Podstawowej oraz
uniemozliwia przywracenie ich pierwotnej postaci i wartoci biznesowej (Kategorii).

Dostepnosc wiasciwosé Zasobu Teleinformatycznego oznaczajgca, ze wymagana Informacja lub
funkcjonalno$é Systemu Teleinformatycznego jest dostepna dla uprawnionych osob lub
uprawnionych Systeméw Teleinformatycznych, w zadanym czasie, miejscu i zakresie.

Incydent kazde wykryte naruszenie lub wykryta proba naruszenia Bezpieczenstwa Informaciji bedaca

Bezpieczenstwa

naruszeniem obowiazujacych wewnetrznych aktéw normatywnych UG lub przepiséw prawa.
Zrédtem Incydentu Bezpieczenstwa moze by¢ zarowno przypadkowe, jak i celowe dziatanie
albo jego zaniechanie przez pracownikow UG lub inne osoby.

Integralno$c

wiasciwosé Zasobu Teleinformatycznego oznaczajaca, ze nie nastgpita jego niezamierzona
lub nieuprawniona zmiana.

Konta Techniczne

konta, ktére istniejg w Systemach Teleinformatycznych jedynie w celu zapewnienia ich
prawidtowego funkcjonowania i w zwigzku z tym nie s przypisane zadnej osobie, ale
jedynie konkretnemu Systemowi np. konto wykorzystywane do automatycznego transferu
plikow z uzyciem FTP.

uG

Urzad Gminy Swidnica

Noéniki danych

wszelkiego rodzaju nogniki danych osobowych, uzywane w procesie Przetwarzania,
w szczegoinosci dyski twarde, plyty CD, pendrive, pamieci przenosne, dyski magneto-
optyczne.

Qchrona

zespdt srodkow organizacyjnych, technicznych i prawnych zapewniajacych Bezpieczenstwo

e S A T T L G G T g R T e

5




Danych Osobowych.

Osoba Trzecia

osoba fizyczna lub prawna wspotpracujgca z UG na podstawie odrebnej umowy.

Podatnosé

stabosé Zasobu Teleinformatycznego, ktéra moze zosta¢ wykorzystana przez Zagrozenie.

Poufnosé

wlasciwosé Zasobu Teleinformatycznego oznaczajgca, ze jest on dostepny wytacznie
uprawnionym osobom lub uprawnionym Systemom Teleinformatycznym.

Rozliczalnosc

wiasciwoécé Zasobu Teleinformatycznego oznaczajgca, ze wykonane na nim dziatania moga
by¢ jednoznacznie przypisane do wykonujacej je osoby lub Systemu Teleinformatycznego.

Ryzyko prawdopodobienstwo tego, ze Zagrozenie wykorzysta Podatno$¢ powodujac Skutek.

Ryzyko Szczgtkowe Ryzyko pozostajgce po wdrozeniu Wiasciwej Ochrony przy zatozeniu, ze jego poziom jest
akceptowalny.

Skutek negatywne dla UG nastgpstwo naruszenia Bezpieczenstwa Informacji —(np. finansowe,

prawne, biznesowe).

System Teleinformatyczny
(System)

zespot $rodkéw technicznych wraz z oprogramowaniem, stanowigcy integraing i logiczng
catoé¢ wyodrebniong ze wzgledu na dostarczang funkcjonalnosé przy zatozeniu, ze
gtéwnym jego celem jest Przetwarzanie informacii.

Uzytkownik

kazdy pracownik UG lub Osoba Trzecia majaca uprawniony dostep wytacznie do
funkcjonalnosci biznesowej Systemu Teleinformatycznego oraz przetwarzanych w nim
danych osobowych.

Wiasciwa Ochrona

zespot srodkéw organizacyjnych, technicznych i prawnych stosowanych w celu zapewnienia
Bezpieczenistwa przy jednoczesnym uwzglednieniu optacalnosci ekonomicznej, akceptacii
Ryzyka Szczatkowego oraz spetnieniu wymogow prawnych, ktore w szczegdlnosci wynikaja
z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).

Zagrozenie

potencjalna przyczyna naruszenia Bezpieczenstwa Danych Osobowych.

Zasob Teleinformatyczny

Dane oraz przetwarzajgcy je System Teleinformatyczny wraz z procesami zaangazowanymi
w jego rozwdj, utrzymanie, bezpieczenstwo i eksploatacje.

Zbiér Danych

uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;




ROZDZIAL |

Deklaracja o ustanowieniu Polityki Bezpieczenstwa Informaciji

§1
Istotnym elementem sprawnej realizacji zadan UG jest niezakiécone dziatanie Systemow
Teleinformatycznych oraz wtasciwe zabezpieczenie przetwarzanych Informaciji przed istniejacymi
Zagrozeniami oraz zapewnienie, ze dane osobowe sa pozyskiwane, przetwarzane i udostepniane
zgodnie z prawem i na podstawie prawa.

§2
W zwigzku z powyzszym Wojt UG Swidnica ustanawia Polityke Bezpieczenstwa Informacii.
§3

Wojt UG Swidnica deklaruje zapewnienie optymalnych warunkéw i niezbednych srodkow
finansowych dla realizacji celéw zawartych w Polityce Bezpieczenstwa Informacji.

§4
Polityka Bezpieczenstwa Informaciji jest dokumentem nadrzednym W stosunku

do obowigzujgcych w UG aktow wewnetrznych w  zakresie ochrony Zasobow
Teleinformatycznych UG oraz danych osobowych i wynikajgcych z nich regulaciji.

§5

1. Zapewnienie Bezpieczenstwa Informacji w UG opiera sie na dokumentach definiujacych
Zasoby Teleinformatyczne, okresleniu zagrozen i analizie ryzyka ich wystapienia, wskazaniu
wilascicieli zasobow informacyjnych, a takze sprecyzowaniu odpowiedzialnosci za realizacje
poszczegéblnych proceséw, procedur, regulaminéw i standardow.

2. Bezpieczenstwo Informacji nalezy osiagnac, wdrazajac katalog zasad, oraz odpowiedni zestaw

srodkow, ktorymi sg w szczegolnosci  procedury, procesy, regulaminy, standardy, struktury
organizacyjne oraz $rodki techniczne.

§6
Zasoby Teleinformatyczne uznaje si¢ za jawne tylko wtedy, gdy zostaly one podane do publicznej
wiadomosci przez upowaznionych do tego pracownikéw UG lub gdy sg one ogdlnie dostepne ze
wzgledu na swa specyfike.

§7

Dokumentami powigzanymi z Politykg Bezpieczenstwa Informacji sg Instrukcja Zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych oraz zestaw
procedur, procesow, regulaminow i standardéw.




ROZDZIAL I

Cel opracowania i zawartos¢ dokumentu

§8

Celem opracowania dokumentu Polityka Bezpieczenstwa Informaciji jest zdefiniowanie ogdlnych
wymagan i zasad ochrony informacji, ktore bedg fundamentem dla wszystkich dokumentow
zwigzanych z bezpieczeristwem informacii.

§9

Polityka niniejsza zostata opracowana w celu:

1)
2)

3)

4)

5)

Zapewnienia ochrony informacji przed nieuprawnionym dostgepem;

Zapewnienia poufnosci , integralnosci i rozliczalnoéci informacji przetwarzanych w UG
zgodnie z okreslonymi wymaganiami;

Zapewnienia, ze eksploatowane w UG Systemy Teleinformatyczne spetniaja okreslone
wymogi bezpieczenstwa;

Zapewnienia, ze dane osobowe s3 pozyskiwane, przetwarzane i udostepnianie zgodnie
Z prawem;

Zapewnienia, ze szkolenia z zakresu bezpieczenstwa informacji sga zagwarantowane
pracownikom;

Zapewnienia mozliwosci rejestraciji wszelkiego rodzaju naruszen bezpieczenstwa informacij;
Zapewnienia mozliwosci analizy ryzyka aktywow informatycznych;

Zapewnienia, ze plany zachowania ciggtosci dziatania sg opracowywane, utrzymywane
i testowane w stopniu umozliwiajgcym nieprzerwana realizacje zadan.

§10

Wdrozenie niniejszej Polityki Bezpieczenstwa Informacji jest wazne dla wykazania nalezyte]
dbatosci o poufnosé, integralnosc i dostgpnos¢ informacii w ramach kontaktow z klientami oraz
instytucjami wspotpracujgcymi.

ROZDZIAL Il

Zakres Polityki Bezpieczenstwa Informacii

§ 11

Zakres Polityki Bezpieczenstwa Informacji odnosi sig do:

1

Komoérek organizacyjnych znajdujacych sie w strukturze organizacyjnej UG.




2. Zasobow informatycznych ( aktywow) zaangazowanych w realizacje zadan UG, a
w szczegolnosci:

a) Potencjatu ludzkiego, czyli wszystkich pracownikow UG w rozumieniu przepisow Kodeksu
Pracy, konsultantow, stazystéw oraz inne osoby i instytucje majace dostep do informaciji
podlegajacych ochronie,

b) Informacji w formie papierowej i elektronicznej  Przetwarzanych przez UG o ile s3
wiasnoscig UG lub zostaty przekazane na podstawie przepisow prawa lub umow,

c) Sprzetu komputerowego oraz innych Nosnikow Danych, na ktérych znajdujg sig informacje
podlegajace ochronie.

3. Technologii stuzacych pozyskiwaniu, przetwarzaniu i udostepnianiu informacji, do ktorych
zalicza sie zaréwno systemy tradycyjne oparte o dokumenty w formie papierowej jak
i systemy elektroniczne wspomagajace realizacje zadan UG.

§12

Do stosowania zasad okreslonych przez Polityke Bezpieczenstwa Informacii zobowiazani sa
wszyscy pracownicy UG oraz inne osoby i instytucje majace dostgp do informacii podlegajacej
ochronie na podstawie przyjetego na siebie zobowigzania dotyczacego przestrzegania jej zasad.

ROZDZIAL IV

Role i odpowiedzialno$ci zwiazane z bezpieczenstwem informacii
§13

Administratorem Danych w UG jest Wéjt UG Swidnica. Do zadan Administratora Danych nalezy:

1) Decydowanie o celach, sposobach i srodkach przetwarzania danych;

2) Zapewnienie optymalnych warunkéw i niezbednych érodkow finansowych dla realizacji celow
zawartych w Polityce Bezpieczenstwa Informacji oraz stata wspétprace z osobami oraz
zespotem powotanymi do opracowania, wdrozenia i doskonalenia Polityki Bezpieczenstwa
Informacii.

§14

1. Inspektor Ochrony Danych odpowiada za wiasciwe przetwarzanie danych osobowych w UG.
Do prawnych obowigzkéw Inspektora Ochrony Danych nalezy:

1. informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, © obowigzkach spoczywajgcych na nich na mocy
rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

2. monitorowanie przestrzegania rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
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przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dziatania zwiekszajace $wiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

3. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

4. wspbipraca z organem nadzorczym;

5. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Do pozostatych obowiazkéw Inspektora Ochrony Danych nalezy:

1) Wydawanie i anulowanie Upowaznien do przetwarzania danych osobowych.

2) Prowadzenie Ewidencji osob upowaznionych do przetwarzania danych osobowych.

3) Prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych.

4) Nadzér nad bezpieczenstwem danych osobowych.

5) Kontrola dziatari komorek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych.

6) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.

7) Prowadzenie rejestru incydentéw bezpieczenstwa.

8) Kierowanie procesem Zarzgdzania ryzykiem.

§ 15

Administrator Systemoéw Informatycznych w ramach Polityki Bezpieczenstwa Informacji sprawuje
nadzor nad funkcjonowaniem Systeméw Teleinformatycznych UG, funkcjonowaniem
infrastruktury sieciowej, urzadzen peryferyjnych oraz oprogramowania. Do zadar Administratora
Systemoéw Informatycznych nalezy w szczegoélnosci.

1

Identyfikacja i przyjmowanie zgloszen o nieprawidtowosciach w dziataniu systemu
informatycznego oraz oprogramowania celem ich niezwiocznego usuniecia.

Dbatoé aby zasoby informatyczne UG byly sprawne, spetniaty wymagania okreslone w
przepisach, spetniaty wymagania licencyjne, miaty zapewnione wsparcie techniczne, byly na
biezaco aktualizowane oraz byty jak najmniej podatne na zagrozenia integralnosci, poufnosci
i dostepnosci.

Wykonywanie lub zlecanie testow i audytéw w celu potwierdzenia skutecznosci istniejacych
zabezpieczen.

Prowadzenie dziennika administratora.

Prowadzenie ewidencji sprzetu teleinformatycznego i oprogramowania.

S T e T B R A VAT R e e e T i
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10.

1.

12.
13
14.
15.

Przygotowanie procedur okreslajacych zasady zarzadzania Systemami Teleinformatycznymi.

Przygotowanie  procedur bezpieczenstwa danego systemu przetwarzania danych
chronionych.

Przygotowanie procedur Zarzadzania kontami uzytkownikow.

Przygotowanie dokumentoéw procedur kryzysowych zwigzanych z incydentami w systemach
przetwarzania informaciji.

Nadzorowanie zgtaszanych incydentow i zdarzen bezpieczenstwa dotyczgcych Systemow
Teleinformatycznych.

Zapewnienie, ze do informacji chronionych majg dostep wytacznie osoby upowaznione
i ze moga one wykonywac¢ wytacznie uprawnione operacje.

Kontrole procesu przyznawania uprawnien.
Nadzér nad wdrozeniem nowych aplikacji/systemow.
Dopuszczanie systemow przetwarzania informacji do eksploataciji.
Przeprowadzanie analizy ryzyka.

§ 16

Wiasciciele zasobow ( Kierownicy wydziatow) sg odpowiedzialni za wdrozenie, utrzymanie
i doskonalenie Polityki Bezpieczenstwa Informacji w Komorkach organizacyjnych UG,
a w szczegolnosci za:

i,
2,
3.

Okresowe raportowanie o poziomie bezpieczenstwa informaciji w dziale.
Okreslanie, ktére osoby i w jakim zakresie majg dostep do informacji chronionych.

Tworzenie i aktualizacje i nadzér nad procedurami zwigzanymi z bezpieczenstwem informacii
z udziatem pracownikéw dziatow.

Podejmowanie w uzgodnieniu z Inspektorem Ochrony Danych decyzji w sprawie sposobu
realizacji zadan w przypadku wystapienia sytuacji nietypowej ( nie opisanej w procedurze).

Wspieranie proceséw Zarzadzania ryzykiem w tym monitorowanie zmian zagrozen i ich
podatnoséci oraz uczestniczenie w procesie kategoryzacji informacii i Systemow
Teleinformatycznych.

Powiadamiania Inspektora Ochrony Danych o zakiadaniu zbioru danych osobowych na
lokalnych urzadzeniach komputerowych oraz w formie dokumentacji papierowej ( dotyczy
réwniez zbiordw istniejgcych w momencie wprowadzania niniejszej polityki).

Przeciwdziatanie prébom naruszenia Bezpieczenstwa Informacji.

§17

Pracownicy sg odpowiedzialni za realizacj¢ zadan stuzbowych zgodnie z postanowieniami
niniejszej Polityki Bezpieczeristwa Informacji, a w szczegolnosci za:

1. Przestrzeganie tajemnicy w zakresie przez prawo przewidzianym.

T PR e T T A e e R A e R
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2. Zgtaszanie wszelkich przypadkow dziatan niezgodnych z regulaminami i procedurami,
mogacych by¢ incydentami bezpieczenstwa.

3. Zgtaszanie przetozonemu koniecznosci lub propozycji zmian w dokumencie ( procesie,
procedurze) z zakresu Zarzadzania bezpieczenstwem informacii.

4. Ochrone identyfikatorow osobistych oraz haset.

5. Uczestnictwo w organizowanych przez UG szkoleniach z zakresu bezpieczenstwa
informacji.

6. Przeciwdziatanie probom naruszenia bezpieczenstwa informaciji.
§18

Osoby trzecie przed uzyskaniem dostgpu do informacji przetwarzanej w UG muszag zapoznaé
sie z Polityka Bezpieczenstwa Informacji. Do obowigzkow 0s6b trzecich nalezy:

1. Przestrzeganie tajemnicy w zakresie przez prawo przewidzianej.

2. Stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informacji oraz innych
dokumentow z zakresu ochrony informaciji.

3. Zgtaszanie wszelkich przypadkow dziatah niezgodnych z regulaminami i procedurami,
mogacych by¢ incydentami bezpieczenstwa.

4. Przeciwdziatanie probom naruszenia bezpieczenstwa informacji.

ROZDZIAL V
Obszar przetwarzania danych osobowych
§19

Szczegotowe rozmieszczenie zbiorow danych osobowych prowadzonych w postaci dokumentacii
papierowej i elektronicznej znajduje sig W zatgczniku nr 1 do Polityki Bezpieczenstwa Informacii.

ROZDZIAL VI
Wykaz zbioréw danych osobowych

§ 20

Inspektor Ochrony Danych prowadzi wykaz zbioréw danych osobowych.

i e G L O F R R S S B v
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§ 21

Szczegotowy wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych opisany jest w zatgczniku nr 1.

§ 22
Przetwarzanie danych osobowych w zbiorze, ktéry nie figuruje w wykazie jest niedozwolone.
§ 23

Kierownicy dziatow zobowiazani sg do przekazania Inspektorowi Ochrony Danych informaciji
dotyczgcych nowych zbiorow.

§ 24

Utworzenie nowego zbioru danych osobowych moze by¢ wynikiem:

1) realizacji nowego celu;

2) zidentyfikowania zbioru, ktéry nie zostat wpisany do wykazu zbiorow;

3) przyjecia zbioru danych osobowych w wyniku zawarcia umowy o powierzeniu przetwarzania.
§25

Aktualizacja zatacznika nr 1 nie jest zmiang Polityki Bezpieczenstwa Informacji i nie wymaga
formy zarzadzenia.

§ 26

Tworzenie nowego zbioru danych w systemie informatycznym moze nastgpi¢ tylko po
uzgodnieniach z Administratorem Systemoéw Informatycznych i po akceptacji przez Inspektora
Ochrony Danych.

§ 27

Tworzenie nowego zbioru w formie dokumentu papierowego moze nastgpi¢ po akceptacji
Inspektora Ochrony Danych.

§ 28

Przetwarzanie danych wrazliwych opisuje procedura bedaca zatgcznikiem nr 4 do Polityki
Bezpieczenstwa Informacji.

§29

Dziatania zwiazane z usunieciem zbioru danych osobowych z wykazu podejmuje Inspektor
Ochrony Danych na wniosek kierownikow dziatow.

§ 30
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W przypadku usuniecia z wykazu zbioru danych kierownicy dziatéw, z uwzglednieniem przepisow
o archiwizacji, w porozumieniu z Administratorem Systemow Informatycznych podejmujg decyzje
z w sprawie usuniecia zbioru danych osobowych z Systemu Teleinformatycznego UG.

ROZDZIAL VII

Rejestr czynnosci przetwarzania danych osobowych

§ 31

Rejestr czynnosci przetwarzania danych osobowych stanowi zatgcznik nr 2 do Polityki
Bezpieczenstwa Informaciji.

§ 32

Rejestr czynnosci przetwarzania danych osobowych prowadzi Inspektor Ochrony Danych.

ROZDZIAL VII

Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§ 33

W celu zapewnienia bezpieczenstwa danych przetwarzanych w UG wprowadzono
zabezpieczenia organizacyjne polegajace na:

1) Wyznaczeniu Inspektora Ochrony Danych, ktérego =zadaniem jest nadzorowanie
przestrzegania zasad ochrony przetwarzanych danych osobowych;

2) Opracowanl’u i wdrozeniu Polityki Bezpieczenstwa Informaciji;

3) Opracowaniu i wdrozeniu Instrukcji Zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych;

4) Dopuszczeniu do przetwarzania danych osobowych wytgcznie oséb posiadajgcych
upowaznienia nadane przez Administratora Danych;

5) Prowadzeniu ewidencji oséb upowaznionych do przetwarzania danych;
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8) Zapoznaniu oséb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

7) Zobowiazaniu osob zatrudnionych przy przetwarzaniu danych osobowych do zachowania
ich w tajemnicy;

8) Stosowaniu pisemnych uméw powierzenia przetwarzania danych;,

9) Wprowadzeniu  procedur  zabezpieczajgcych dane przed  dostgpem  osob
nieupowaznionych;

10)Wdrozeniu procedury, zgodnie z ktéra przebywanie osob  nieuprawnionych
w pomieszczeniach gdzie przetwarzane sg dane osobowe jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach
zapewniajgcych bezpieczenstwo danych;

11) Analizowaniu ryzyka.
§ 34

Zabezpieczenia fizyczne pomieszczen, w ktorych przetwarzane sg dane osobowe opisane s3
w zatgczniku nr 1 do Polityki Bezpieczenstwa Informacji.

§ 35

Zastosowane w UG zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej
opisane sa szczegdtowo w Instrukcji Zarzgdzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych.

§ 36

Zabezpieczenia narzedzi programowych i baz danych opisane sa szczegotowo w Instrukcji

Zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych.
§ 37

Dostep oséb trzecich do Zasobdéw Teleinformatycznych UG opisuje Zatacznik nr 6 do Polityki
Bezpieczenstwa Informaciji.
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ROZDZIAL VIl
Procedura postepowania z incydentami

§ 38

Wszyscy pracownicy UG oraz Osoby Trzecie majgce dostep do Zasobdw Teleinformatycznych
zobowiazane sg do:

= niezwlocznego zgtaszania wszelkich zauwazonych zdarzen, ktére noszg znamiona lub s3
Incydentami Bezpieczenstwa, zgodnie z obowigzujacymi w UG procedurami,

» udzielania wszelkich niezbednych informacji oraz wsparcia pracownikom UG
zaangazowanym z racji petnionych obowiazkéw w proces obstugi Incydentow
Bezpieczenstwa.

§39

Procedura postepowania z incydentami opisuje sposob postepowania w przypadku wystgpienia
zdarzen, ktore naruszajg lub mogg naruszaé przepisy prawa oraz zasady zawarte w polityce,
instrukcji regulaminach i procedurach dotyczacych bezpieczenstwa informaciji.

§ 40
Celem obstugi Incydentéw Bezpieczenstwa w UG jest:

1. wykrywanie lub umozliwienie zgtaszania Incydentow Bezpieczenstwa,
identyfikowanie zrodet Incydentow Bezpieczenstwa,
zabezpieczenia dowodow wystgpienia Incydentéw Bezpieczenstwa,
identyfikowanie i dokumentowanie skutkéw Incydentéw Bezpieczenstwa,

minimalizowanie skutkéw Incydentéw Bezpieczenstwa,

o 0 A WD

dostarczanie dokumentacji z przebiegu Obstugi Incydentéw Bezpieczenstwa w celu
pociggniecia oséb odpowiedzialnych za ich powstanie do odpowiedzialnosci przewidzianej
prawem,

7. opracowanie dokumentacji z przebiegu Obstugi Incydentéw Bezpieczenstwa wraz z
rekomendacjami majgcymi na celu zminimalizowanie ryzyka wystgpienia podobnych
Incydentow Bezpieczenstwa w przysztosci.

§ 41

Rejestr incydentéw bezpieczenstwa prowadzi Inspektor Ochrony Danych. Rejestr ten podlega
analizie Zespotu ds. Bezpieczenstwa Informacji co najmniej raz w roku.

§ 42

Szczegotowe zasady oraz wykazy naruszen bezpieczenstwa opisane sg w Instrukcji Zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osocbowych .
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ROZDZIAL IX
Procedura dziatan koryqujacych i zapobiegawczych

§43

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z inicjowaniem
oraz realizacjg dziata korygujacych i zapobiegawczych wynikajgcych z zaistnienia incydentow
bezpieczenstwa lub zagrozen systemu ochrony danych osobowych.

§ 44

Procedura dziatarn korygujgcych i zapobiegawczych obejmuje wszystkie te procesy, w ktérych
incydenty bezpieczeristwa lub zagrozenia moga wptynac¢ na stopien ryzyka utraty praw osoéb,
ktorych dane sg przetwarzane jak réwniez na poprawne funkcjonowanie systemu ochrony danych
osobowych.

§ 45

Osobg odpowiedzialng za nadzér nad procedurg jest Inspektor Ochrony Danych.

§ 46

Opis czynnosci

1.

Inspektor Ochrony Danych jest odpowiedzialny za analize incydentéw bezpieczenstwa lub
zagrozen ochrony danych osobowych. Typowymi zrédtami informacji o incydentach,
zagrozeniach lub stabosciach sa:

a. zgtoszenia od pracownikéw,

b. wiedza Inspektora Ochrony Danych,

c. wyniki kontroli wewnetrznych lub kontroli UOD.
W przypadku, gdy Inspektor Ochrony Danych stwierdzi konieczno$¢ podjecia dziatan
korygujgcych lub zapobiegawczych, okresla: zrédio powstania incydentu lub zagrozenia,
zakres dziatan korygujgcych lub zapobiegawczych, termin realizacji, osobe odpowiedzialng
Inspektor Ochrony Danych jest odpowiedzialny za nadzér nad poprawnoscia i
terminowoscig wdrazanych dziatan korygujacych lub zapobiegawczych.
Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych, Inspektor Ochrony
Danych jest zobowigzany do oceny efektywnosci ich zastosowania.

ROZDZIAL X
Kontrola wewnetrzna stanu ochrony danych osobowych

§ 47

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych ze sprawdzaniem
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowanie w tym zakresie sprawozdania dla administratora danych (na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
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sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).

§ 48

Za przeprowadzenie kontroli odpowiada Inspektor Ochrony Danych.
§ 49

Kontroli podlegaja: zbiory, systemy informatyczne przetwarzajace dane osobowe, zabezpieczenia
fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe oraz zgodnos$é¢ stanu
faktycznego z wymaganiami Rozporzadzenia.

§ 50

Inspektor Ochrony Danych  przygotowuje plan kontroli (mozliwy kwartalny Ilub roczny)
uwzgledniajgc zakres oraz termin przeprowadzenia poszczegolnych sprawdzen oraz sposob i
zakres ich dokumentowania. W okresie S5 lat nalezy dokona¢ kontroli wszystkich zbiorow i
systemdédw Administratora Danych.

§ 51

Inspektor Ochrony Danych ma obowigzek przedstawienia Wéjtowi UG planu kontroli najpdzniej
na 2 tygodnie przed dniem rozpoczecia okresu objetego planem.

§ 52

Inspektor Ochrony Danych prowadzi kontrole zgodnie z planem lub moze wszczaé kontrole
dorazne na skutek podejrzenia lub naruszenia ochrony danych osobowych.

§ 53

Administrator Bezpieczenstwa Informacji zobowiazany jest do powiadomienia kierownikow
kontrolowanych jednostek o kontroli w terminie co najmniej 7 dni przed jej przeprowadzeniem.

§ 54

Po dokonanej kontroli, Inspektor Ochrony Danych przygotowuje i przekazuje Woéjtowi UG raport
pokontroiny. W przypadku sprawdzenia planowego, sprawozdanie powinno by¢ przekazane nie
pozniej niz w terminie 30 dni od zakoriczenia sprawdzenia. W przypadku sprawdzenia doraznego,
sprawozdanie powinno by¢ dostarczone niezwtocznie po zakonczeniu sprawdzenia.
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ROZDZIAL Xl

Zapoznanie sie oséb z zasadami ochrony danych osobowych

§ 55

Kazda osoba przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym dane
osobowe lub zbiorami w wersji papierowej winna by¢ poddana przeszkoleniu lub zapoznana z:

1) przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/\WE (ogolne rozporzadzenie o ochronie danych (Dz. Urz. UE L 119 z 5 kwietnia
2016 r.).

2) zasadami ochrony danych osobowych zawartymi w Polityce Bezpieczenstwa Informaciji oraz
Instrukcji Zarzgdzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych.

§ 56

1. Za przeprowadzenie szkolenia lub zapoznania z zasadami ochrony danych osobowych
odpowiada Inspektor Ochrony Danych.

2. Inspektor Ochrony Danych sporzadza roczny plan szkolen.
§ 57

Kazda osoba po szkoleniu lub po zapoznaniu z zasadami ochrony danych osobowych
zobowigzana jest do podpisania Oswiadczenia o poufnosci.

ROZDZIAL XIi

Wiasciwa Ochrona Nosnikow Danych

§ 58

Wszystkie Nosniki Danych podlegajg Wtasciwej Ochronie stosownie do Kategorii zapisanych na
nich Informacji na wszystkich etapach ich sktadowania, transportowania, przekazywania i
wycofywania z uzycia.

§ 59
Za zapewnienie Wtasciwej Ochrony Nosnikéw Danych odpowiada osoba bedgca formalnie w

ich posiadaniu. W przypadku Nosnikéw Danych, ktore nie zostaty formalnie nikomu przypisane,
za zapewnienie ich Witasciwej Ochrony odpowiada osoba bedgca faktycznie w ich posiadaniu.
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§ 60

W przypadku wycofywania Nosnikéw Danych z uzycia na osobie bedacej w ich posiadaniu
spoczywa obowigzek Bezpowrotnego Usunigcia zawartych na nich Informacji, zgodnie ze
standardami obowigzujgcymi w UG.

§ 61

Osoby korzystajace z Noénikow Danych powinny by¢ $wiadome wynikajgcych z tego zagrozen, a
tym samym s3g zobowigzane do zachowania nalezytej starannosci oraz uzycia udostepnionych
srodkéw organizacyjnych i technicznych w celu zabezpieczenia tych Nosnikow Informacii.

§ 62

Szczegotowe zasady uzytkowania Nosnikéw Danych procedowane sg w Instrukcji Zarzgdzania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych.

ROZDZIAL Xl
Bezpieczenstwo Sprzetu i Oprogramowania

§63
Sprzet teleinformatyczny i oprogramowanie jako elementy tworzace System Teleinformatyczny
przyczyniaja sie w istotny sposéb do zapewnienia Bezpieczenstwa Informacji, a tym samym
podlegajg Wtasciwej Ochronie.

§ 64

Sprzet komputerowy oraz oprogramowanie wykorzystywane w Systemach Teleinformatycznych
muszg by¢ zgodne ze standardami obowiazujacymi w UG w tym zakresie.

§ 65

Odstepstwa od obowigzujgcych w UG standardow w zakresie bezpieczenstwa wymagaja zgody
Administratora Danych.

§ 67

System Teleinformatyczny moze sktadaé sie wytacznie z przetestowanego, formalnie
dopuszczonego do eksploatacji sprzetu i oprogramowania. Decyzje o dopuszczeniu do
eksploatacji podejmuje Administrator Danych na wniosek Administratora Systeméw
Informatycznych.
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§ 68
Odstepstwa od wymogoéw zawartych w § 65 mozliwe sa jedynie w celu:
a) przywrécenia dostepnosci Systemu Teleinformatycznego,

b) prowadzenia prac zwigzanych z Rozwojem Systemow Teleinformatycznych — wylgcznie
w odniesieniu do sprzetu i oprogramowania, wobec ktérych te prace sg prowadzone.

§ 69

Sprzet i oprogramowanie powinny by¢ eksploatowane, serwisowane i wycofywane z eksploatacji
z zachowaniem Wiasciwej Ochrony.

§70

Wszelkie dziatania zwigzane z Utrzymaniem i Eksploatacjg Systemu Teleinformatycznego moga
by¢ podejmowane wytacznie przez dopuszczony do tego, wykwalifikowany personel UG lub
upowaznione — na zasadach opisanych w zataczniku nr 6 — Osoby Trzecie.

§ 71

Wszelkie oprogramowanie wykorzystywane w UG musi by¢ uzytkowane z poszanowaniem praw
wiasnosci intelektualnej, w szczegdlnosci zgodnie z ,Ustawg o prawie autorskim i prawach
pokrewnych”.

§72

Oprogramowanie instalowane w Systemach Teleinformatycznych, adekwatnie do Kategorii tego
Systemu, powinno by¢ zabezpieczone przed nieuprawniong modyfikacja w celu zapewnienia jego
Integralnosci.

§73

Sprzet wchodzgcy w sktad Systemow Teleinformatycznych musi by¢ objety ochrong fizyczng
odpowiednig do Kategorii Systemu oraz uwzgledniajgca koniecznos¢ zapewnienia Wiasciwe]
Ochrony. Za okreslenie standardéw i szczegdtowych procedur bezpieczenstwa fizycznego
odpowiada Administrator Systeméw Informatycznych.

§74

Komputery i inne urzgdzenia przenosne, w ktérych zapisane sa Informacje, muszg by¢
zabezpieczone w sposéb odpowiedni do Kategorii przetwarzanych Informacji i zapewniajgcy ich
Wiasciwg Ochrone. Osoby korzystajgce z takich urzgdzen przenosnych powinny byé $wiadome
wynikajgcych z tego Zagrozen dla Bezpieczenstwa Informacji i zobowigzane sg do zachowania
nalezytej starannosci w celu zapewnienia ich bezpieczenstwa.

§75

Zabrania sie uzytkowania komputeréw i urzagdzen przeno$nych zawierajacych dane osobowe bez
zapewnienia ich Witasciwej Ochrony przy uzyciu $rodkéw organizacyjnych i technicznych
dostepnych w UG.

§ 76

Szczegotowe zasady bezpieczenstwa sprzetu i oprogramowania opisane sg W instrukgcji
Zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych.
T R T T e
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ROZDZIAL XIV

Powierzenie danych

§77

W przypadku powierzenia przetwarzania danych Podmiotowi przetwarzajacemu Administrator
Danych jest zobowigzany do zawarcia z tym Podmiotem umowy powierzenia danych osobowych.

§78
Szablon umowy powierzenia danych osobowych do przetwarzania stanowi zatgcznik nr 7 do
Polityki Bezpieczenstwa Informacji

ROZDZIAL XV

Udostepnianie danych

§79
Administrator Danych udostepnia dane osobowe wytgcznie na podstawie wniosku.

§ 80

Whiosek, o ktérym mowa w § 79 musi zawiera¢ podstawe prawna, okreslony cel udostepnienia
i opisany zakres czynnosci.

§ 81

Kierownicy Dziatéw prowadzg rejestr udostepnien bedacy zatgcznikiem nr 8 do Polityki
Bezpieczenstwa Danych.
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ROZDZIAL XVI

Postanowienia koncowe

§ 82

Prawo dostepu do Polityki Bezpieczenstwa Informacji posiadajg przede wszystkim pracownicy
UG oraz osoby i instytucje majgce dostep do informacji podlegajgcej ochronie a takze interesanci,
strony uméw i porozumien.

§ 83

Wszelkie zmiany w Polityce Bezpieczenstwa Informacji sa dokonywane na wniosek Inspektora
Ochrony Danych. Jest on réwniez odpowiedzialny za zakomunikowanie zmian w Polityce i
dostosowanie planu szkolen.

§ 84

Inspektor Ochrony Danych  zobowigzany jest prowadzi¢ ewidencje osob, ktére zostaty
zapoznane z niniejszym dokumentem i zobowigzuja sie do stosowania zasad w nim zawartych
wg wzoru stanowiacego zatgcznik nr 9 do niniejszego dokumentu.

§ 85

Naruszenie postanowien wynikajgcych z niniejszej Polityki Bezpieczenstwa przez pracownikow
UG traktowane jako razace naruszenie obowigzkow.

§ 86

Za naruszenie postanowien wynikajgcych z niniejszej Polityki Bezpieczenstwa Osoby Trzecie
ponoszg odpowiedzialnos¢ przewidziang w zawartych z nimi umowach lub na zasadach ogolnych
przewidzianych w przepisach prawa powszechnie obowigzujgcego.
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ZALACZNIK PBI 03
Do Polityki Bezpieczenstwa Informacji
UG Swidnica

Procedura zarzadzania ryzykiem

I Definicje

Uzyte w procedurze okreslenia oznaczaja:

1.

11.

12.

analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania zrodel i estymowania
ryzyka,

nastepstwo — potencjalna strat¢ o charakterze materialnym lub niematerialnym wynikajaca z incydentu
zwiazanego z bezpieczenstwem informacji,

ocena ryzyka - dziatanie polegajace na poréwnywaniu oszacowanego ryzyka z okre$lonymi kryteriami
w celu okreslenia znaczenia ryzyka,

podatnosc - stabos¢ zasobu lub grupy zasobow, ktéra moze by¢ wykorzystana, przez co najmniej jedno
zagrozenie,

postgpowanie z ryzykiem — dziatanie polegajace na wyborze i wdrazaniu srodkow modyfikujacych
ryzyko,

program szacowania ryzyka — zaplanowane dzialania w odniesieniu do wskazanego procesu
realizowanego w UG Swidnica podejmowane w celu uszczegotowienia wynikoéw szacowania ryzyka,

ryzyko szczatkowe — ryzyko pozostate po postepowaniu z ryzykiem,

scenariusz incydentu — opis sytuacji incydentu zwigzanego z bezpieczenstwem informacji, w ktorej
zagrozenie wykorzystuje okreslona podatnosé lub zbior podatnosci,

szacowanie ryzyka - catosciowe dziatanie polegajace na analizie i ocenie ryzyka,

. zagrozenie - potencjalng przyczyng niepozadanego incydentu, ktéry moze wywola¢ szkode w systemie

lub organizacji,
zarzadzanie ryzykiem - skoordynowane dzialania kierowania i zarzadzania organizacja z
uwzglednieniem ryzyka,

Zrédlo - czynnik lub dzialanie stanowiace potencjalng przyczyne incydentu, w odniesieniu do ryzyka
zwigzanego z bezpieczenstwem informacji sa identyfikowane zZrédla ryzyka w postaci zagrozen i
podatnosci.

II Cele i zadania procesu zarzgdzania ryzykiem

L

Celem wdrozenia w Urzedu Gminy Swidnica procesu zarzadzania ryzykiem jest zapewnienie
bezpieczeristwa danych osobowych przetwarzanych w UG SWIDNICA jak réwniez zapewnienie w
najbardziej mozliwy sposéb ciaglosci dziatania UG SWIDNICA.

Do podstawowych zadan opisanych w niniejszej procedurze naleza:



a) Identyfikacja i klasyfikacja zasobow ( aktywow ) UG SWIDNICA w zakresie przetwarzania
informacji,

b) Zdefiniowanie zagrozen i podatnosci,
¢) Oszacowanie ryzyk,
d) Okreslenie zasad postgpowania w odniesieniu do poszczegdlnych klas ryzyka,

e) Wdrozenie procedur zarzadzania ryzykiem w UG SWIDNICA.

III Role i odpowiedzialno$ci w procesie zarzadzania ryzykiem

1:

Kazdy pracownik UG SWIDNICA zobowiazany jest do wspierania procesu zarzadzania ryzykiem w
szczegolnosci w zakresie monitorowania zagrozen i podatnosci.

Administrator Danych zapewnia optymalne warunki i niezbedne srodki w celu realizacji procesu
zarzadzania ryzykiem w UG SWIDNICA,

Inspektor Ochrony Danych koordynuje proces zarzadzania ryzykiem. Do jego obowigzkéw w tym
zakresie nalezy w szczegdlnosci:

a) Analizowanie znaczacych zmian w obszarze ryzyka zwiazanego z bezpieczenstwem informacji,
b} Zatwierdzenie programéw szacowania ryzyka,

¢) Inicjowanie zmian w metodyce,

d) Koordynowanie dzialan zwiazanych z zarzadzaniem ryzykiem,

e) Przygotowanie raportéw z przegladéw systemu zarzadzania ryzykiem,

Administrator ~ Systeméw Informatycznych kieruje procesem zarzadzania ryzykiem w obszarze
systemow informatycznych. Do jego obowiazkow w tym zakresie nalezy w szczegdlnosci:

a) Zdefiniowanie i klasyfikacja (zasobow) aktywow informatycznych na potrzeby szacowania ryzyka,
b) Zidentyfikowanie podatnosci i zagrozen,

c) Okreslanie nastepstw wystapienia ryzyka,

d) Oceny ryzyka,

e) Przygotowywanie i aktualizacja planow postepowania z ryzykiem,

f) Opracowanie kryteriéw szacowania nastepstw.

Zespot ds. bezpieczenstwa informacji opiniuje dokumenty, procedury i instrukcje zwiazane z procesem
zarzadzania ryzykiem,

Witasciciele zasobow ( Kierownicy Dzialow) wspieraja proces zarzadzania ryzykiem poprzez
monitorowanie zmian zagrozen i ich podatnosci oraz uczestniczenie w procesie kategoryzacji
informacji i Systeméw Teleinformatycznych oraz zmian warunkéw funkcjonowania zasobéw majacych
wplyw na szacowanie ryzyka.



IV Proces zarzadzania ryzykiem

1. Proces zarzadzania ryzykiem dla potrzeb UG SWIDNICA zostal opracowany na podstawie normy
ISO/IEC 27005. Gléwne komponenty procesu zarzadzania ryzykiem zostaly przedstawione na rysunku

L.

USTANOWIENIE KONTEKSTU

ANALIZA
RYZYKA

IDENTYFIKOWANIE RYZYKA

ESTYMOWANIE RYZYKA

e e e e ee wm o - —— -

OCENA RYZYKA

e e —— —— e ———

PUNKT DECYZYJUNY RYZYKA 1
szacowanie satysfakcjonujace

INFORMOWANIE O RYZYKU

MONITOROWANIE | PRZEGLAD RYZYKA

POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Rysunek 1. Model zarzgdzania ryzykiem (na podstawie ISO/IEC 27003)



2

Komponenty zarzadzania ryzykiem.

a) Wyznaczenie kontekstu — wyznaczenie konteksty strategicznego, organizacyjnego zarzadzania
ryzykiem. Przyjecie sposobu szacowania i akceptowania ryzyka,

b) Szacowanie ryzyka — sklada si¢ z analizy ryzyka i oceny ryzyka,
¢) Analiza ryzyka to identyfikacja i estymacja ryzyka,

d) Identyfikacja ryzyka — obejmuje identyfikowanie zasobow, zagrozen, podatnosci i potencjalnych
nastepstw,

e) Estymacja ryzyka -  szacowanie konsekwencji w kontekscie istniejacych zabezpieczen
technicznych i organizacyjnych,

f) Ocena ryzyka — poréwnanie wyznaczonych poziomow ryzyka z ustalonymi kryteriami,

g) Postepowanie z ryzykiem — opracowanie i wdrozenie plandéw zarzadzania ryzykiem z
uwzglednieniem kryteriow oceny ryzyka,

h) Akceptowanie ryzyka — po rozwazeniu wariantdw postgpowania z ryzykiem ryzyka szczatkowe sg
akceptowane,

i) Informowanie o ryzyku — informowanie i konsultowanie si¢ z wszystkimi uczestnikami procesu
zarzadzania ryzykiem na kazdym etapie procesu,

J)  Monitorowanie i przeglad ryzyka — monitorowanie i przeglad ryzyka, jak i procesu zarzadzania
ryzykiem oraz doskonalenie tego procesu.

Programy szacowanie ryzyka opracowuje Administrator Systemow Informatycznych w obrebie
analizy zasobow informatycznych.

Programy szacowania ryzyka w UG SWIDNICA zatwierdza Inspektor Ochrony Danych.

Kierownicy dziatlow wspdtpracuja z Inspektorem Ochrony Danych oraz Administratorem
Bezpieczenstwa Systemow przy opracowywaniu programéw szacowania ryzyka w zakresie
identytikacji aktywdw, zagrozen i podatnosci.

Na program szacowania ryzyka skladaja si¢ dzialania w nastepujacych obszarach:

a) Identyfikowanie i klasyfikacja zasobdw ( aktywdw) organizacji. Inwentaryzacja aktywéw polega
na okresleniu grup aktywoéw, ktore podlegaja ochronie przed incydentami bezpieczenstwa lub
niewlasciwym uzyciem. Zidentyfikowane grupy zestawiono tabelarycznie ponizej.

L.P. | Aktywa (grupy aktywow)

1 Dokumenty (wersja papierowa, wersja elektroniczna, know-how)
2 Media (zasilanie, facznosé)
3 Outsourcing

4 Oprogramowanie (wlasne, zakupione) do przetwarzania danych




5 Infrastruktura IT (sie¢ wraz z elementami, poczta, Internet)

6 Infrastruktura (obiekty, transport)

7 Pracownicy i wspélpracownicy

b) Identyfikowanie i klasyfikacja zagrozen. Ponizej przedstawiono baze zagrozen dla poszczegdlnych
grup zasobow ( aktywow):

Typ Zagrozenia
zagrozenia

Pozar obiektu/pomieszczen

Zalanie woda dokumentéw/serwera/komputerow
Braki zasilania

Utrata facznosci telefonicznej / internetowej
Zamieszki gospodarcze / spoteczne / polityczne

Zagrozenia
srodowiskowe

ISR

Awarie serwera, komputeréw, oprogramowania systemowego, aplikacji
Pomytki informatykow, uzytkownikéw

Utrata danych z twardych dyskéw / nosnikow

Wyrzucenie, porzucenie danych poza organizacja

Zagubienie dokumentacji / no$nikdw

Utrata kluczowych pracownikow

Zagrozenia
przypadkowe

SR W —

Wtamanie do systemu informatycznego

Wtamanie do obiektu/pomieszczen

Kradziez danych / komputerow

Nieautoryzowany dostep do systemu

Ujawnienie tajemnicy przedsigbiorstwa lub Danych Osobowych osobom
nieupowaznionym

6. Szpiegostwo / podstuchiwanie danych

7. Swiadome zniszczenie / sfatszowanie dokumentéw/danych
8. Awaria, zawodnos¢ oprogramowania

9. Podszycie si¢ pod uprawnionego uzytkownika

10. Bledy uzytkownikow

11. Infiltracja tacznosci

12. Podstuch

13. Utrata poufnodci, integralnosci, dostepnosci informacji

Zagrozenia
umysine

B b b

c) Identyfikowanie i klasyfikowanie podatnosci. Na podstawie danych zebranych w trakcie przegladu
zabezpieczen wdrozonych i oceny ich skutecznosci zbudowano referencyjna baze podatnosci
zamieszczona ponizej.



AKtywa

Podatnosci

Dane/Dokumenty

Niechronione przechowywanie

Nieodpowiednie niszczenie

Niekontrolowane kopiowanie

Niechronione przekazywanie

Brak dziennikoéw systemow

Brak rejestrow systemow

Brak ustanowionych mechanizméw monitorowania incydentow bezpieczenstwa
Brak listy 0sob upowaznionych do dostepu do okreslonej informacji

Brak dokumentacji systemow

Media

Niestabilna sie¢ elektryczna

Brak alternatywnych drog potaczenia

Brak umow

Przesylanie haset w postaci jawnej

Brak dowodu wyslania lub odebrania wiadomosci
Niechronione potaczenia do sieci publicznej

Outsourcing

Brak umow
Niewlasciwy nadzor

Oprogramowanie
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14.
15.
16.
17.

Niechronione tablice haset

Zie zarzadzanie hastami (fatwe do odgadnigcia hasta, zte przechowywanie,
niedostateczna czestotliwosé zmian)

Niewtasciwy przydziat praw dostepu

Brak kontroli pobierania i uzytkowania oprogramowania

Brak dokumentacji do systemow i aplikacji

Brak kopii zapasowych

Niedostateczne sprecyzowanie wymagan przy zakupie

Brak lub niedostateczne przetestowanie oprogramowania

Brak mechanizmoéw identyfikacji i uwierzytelniania

. Dobrze znane stabe punkty oprogramowania (tzw. Dziury w oprogramowaniu)

. Znane podatnosci baz danych ( replikacja)

. Niekontrolowane instalowanie oprogramowania

. Usunigcie lub ponowne uzycie noénikéw pamieci bez odpowiedniego

skasowania informacji

Niewylogowanie si¢ po opuszczenie stanowiska pracy

Brak licencji

Niewlasciwe uzycie oprogramowania

Uzytkowanie ustug/aplikacji powszechnie uznanych za niegwarantujace
bezpieczenstwa

Infrastruktura IT

e A e

oo

Niezabezpieczenie serwerowni

Uzycie zlej jakodci sprzetu, niedostateczne wyposazenie

Brak UPS

Niewlasciwa konserwacja/wadliwa instalacja nosnikow

Brak dokumentacji

Biledy instalacyjne no$nikow pamieci

Brak wystarczajacej kontroli zmian konfiguracji

Usuwanie lub ponowne uzycie noénikdw bez odpowiedniego kasowania ich
zawartos$ci

Przechowywanie kopii w miejscach wytworzenia

. Brak rozliczalnosci dziatan administratora

Infrastruktura

Lo =

% = o o

Lokalizacja na terenie zagrozonym powodzia

Brak wyposazenia PPOZ

Brak fizycznej ochrony budynku, drzwi i okien

Niewlasciwe lub nieuwazne uzycie fizycznej kontroli dostepu do budynkoéw,
pomieszczen

Wrazliwos¢ na wahania napigcia

Wrazliwos¢ na wahania temperatury

Wrazliwos¢ na wilgo¢, kurz, brud

Wrazliwo$¢ na promieniowanie elektromagnetyczne




9. Niewlasciwy stan techniczny instalacji grzewczych
10. Niewtasciwy stan techniczny instalacji odgromnych
11. Btad administratora

Brak zakresow obowiazkow
Brak przeszkolenia pracownikow z zakresu bezpieczenstwa
Brak stosowania ,,polityki czystego biurka”
Kradziez danych
Nieobecnos¢ personelu
Praca personelu zewnetrznego lub sprzatajacego bez nadzoru
Brak mechanizméw monitorujacych
Btad uzytkownika systemu
Znaczna liczba uzytkownikéw majacych dostep do systemu
. Niewlasciwe procedury zatrudniania
. Natura ludzka / niezadowolenie z pracy

Pracownicy i
wspolpracownicy
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d) Identyfikowanie i klasyfikacja nastgpstw zrealizowania sie scenariuszy ryzyka. Szacowanie
konsekwencji zmaterializowania si¢ ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
obejmuje ich wartoSciowanie z punktu widzenia mozliwych nastepstw ( skutkéw) i
prawdopodobienstwa realizacji. W celu wyznaczenia ryzyk okresla sie parametry liczbowe:

Prawdopodobierstwo wystgpienia zagrozen

PRAWDQPODOBIEN STWO WYSTAPIENIA | WAGA
ZAGROZENIA

Niskie 1
Srednie 2
Wysokie 3

Skutki wystgpienia ryzyvka

SKUTKI | WAGA | OPIS

Mate 1 Incydent prasowy, zlamanie zasad etyki zawodowej, brak
strat finansowych, krétkotrwata niedostepno$é zasobow

Srednie 2 Wszczgcie postgpowania karnego, naruszenie przepiséw
wewnetrznych, trwata niedostepnosé zasobow
podstawowych, strata finansowa do 20 000 PLN

Duze 3 Naruszenie  przepisoéw  ustawowych, niedostepnosé
zasobow krytycznych i waznych, utrata poziomu
bezpieczenstwa informacji waznej i krytycznej, strata
finansowa powyzej 20 000 PLN




¢) Ocena w(wyznaczenie) poziomu ryzyka. Poziom ryzyka wyliczony formuta:
Ryzyko = Prawdopodobienstwo wystapienia zagrozenia (waga) * Skutki (waga) [R = P*S]

POZIOM RYZYKA WARTOSC [R = P*S]
Ryzyko pomijalne i akceptowalne 1-2

Ryzyko opcjonalne 3-6

Ryzyko nieakceptowalne 9

Wyliczenie i ocena ryzyka

a) Za wyliczenie ryzyk odpowiedzialny jest Administrator Systeméw Informatycznych.

b) Krok I wyznaczenie zagrozen

L]

Dla kazdego aktywu wyznaczana jest lista charakterystycznych zagrozen. Ich wyboru
dokonuje si¢ z listy typowych zagrozen zawartych,

Zagrozenie (analizowane dla danego aktywu) uwaza si¢ za wyznaczone, gdy istnieja
podatnosci, ktére moga spowodowac zmaterializowanie sie tego zagrozenia,

Wyznaczone zagrozenia dla wszystkich aktywow umieszcza sie w dokumencie
Arkusz analizy ryzyka.

c) Krok 2 —wyliczenie ryzyk

Dla kazdego zagrozenia okresla si¢ liczbowo prawdopodobienstwo jego wystapienia
zgodnie z wagami okreslonymi w tabelii Prawdopodobieistwo wystapienia
zagrozenia. Wartosci wyznacza sie dla wszystkich aktywow, gdzie dane zagrozenie
moze wystapic,

Dla kazdego zagrozenia okresla si¢ liczbowo skutki jego wystapienia (w podziale na
skutki utraty poufnosci, skutki utraty dostepno$ci oraz skutki utraty integralnosci),
zgodnie ze skalg okreslona w tabeli: Skutki. Do Arkusza Analizy ryzyka
wpisywana jest najwyzsza warto$¢ sposrod skutkow utraty
poufnosci/dostepnosci/integralnosci

Ryzyko dla danego zagrozenia jest wyliczane wedlug formuly opisanej w tabeli:
Poziom ryzyka.

d) Krok 3 — ocena ryzyka

Jezeli wyliczone ryzyko ( R ) wynosi 1 lub 2, wowczas jest akceptowalne i nie wymaga
podejmowania czynnosci majacych na celu jego obnizenie

Jezeli wyliczone ryzyko ( R ) wynosi 3 lub 4 lub 6, wowczas uznane jest za opcjonalne, czyli
wymagajace podjecia decyzji, czy ryzyko pozostanie niezmienione, czy podjete beda
czynnosci majace na celu jego obnizenie

Jezeli wyliczone ryzyko ( R ) wynosi 9, ryzyko uznaje si¢ za nieakceptowalne a co za tym
idzie wymagane jest podjecie dziatai majacych na celu jego obnizenie



8.  Wybor wariantow postepowania z ryzykami.

W UG SWIDNICA przyjmuje sie nastepujacy model postepowania z ryzykami:

Punkt decyzyjny ryzyka 1

WARIANTY POSTEPOWANIA Z RYZYKIEM

REDUKOWANIE ZACHOWANIE UNIKANIE PRZENIESIENIE
RYZYKA RYZYKA RYZYKA RYZYKA

Punkt decyzyjny ryzyka 2

W zaleznosci od wynikéw uzyskanych w procesie oceny ryzyka, mozliwe sg nastepujace scenariusze:

e Zastosowanie odpowiednich zabezpieczen majacych na celu redukowanie (obnizenie) ryzyka do
poziomu akceptowalnego.
Wybor powinien by¢ uzasadniony kryteriami akceptowania ryzyka, jak réwniez wymaganiami
prawnymi, regulacyjnymi. Analiza doboru zabezpieczen wykonywana jest w aspekcie technicznym,
organizacyjnym i finansowym. Jej celem jest ocena, w jaki sposob zastosowane zabezpieczenia moga
zmniejszy¢ prawdopodobiefistwo lub skutki wystapienia danego zagrozenia. Analize wykonuje
Administrator Systemow Informatycznych.



Analiza powinna brac pod uwage:

e  Istniejaca infrastrukture organizacyjna i techniczna, oraz ewentualng koniecznosé
wprowadzenia w niej zmian,

e  Parametry techniczne wdrozenia,
e  Planowane zmiany w chronionych zasobach lub wprowadzenia nowych zasobow,

e  Wplyw Srodkow ochrony na chroniony zasob: utrudnienie w dostepie do danych lub
zmniejszenie wydajno$ci procesu,

Nalezy stosowac zabezpieczenia okreslone w normie ISO 27001 lub w § 20 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Wyboru dokonuje si¢ z uwzglednieniem kosztéw danego $rodka ochrony oraz spodziewanego
ograniczenia ryzyka w wyniku zastosowania danego zabezpieczenia.

* Zachowanie ( zaakceptowanie) ryzyk w sposéb $wiadomy i obiektywny, przy zalozeniu, ze jasno
spelniaja warunki wyznaczone w polityce organizacji oraz kryteria akceptowania ryzyk. Ryzyko jest
akceptowalne wobec korzysci, ktore przynosza zasoby podlegajace ryzyku.

* Unikanie ryzyk. Rezygnacja z zagrozonego zasobu (np. rezygnacji z okre$lonego procesu lub danego
obszaru dziatalnosci). Ryzyko jest na tyle duze wobec korzysci, ktore przynosza zagrozone zasoby, ze
nie moze by¢ zaakceptowane. Brak optacalnych srodkéw ochrony, ktére mogtyby ograniczyé ryzyko.

e Przeniesienie ryzyk na innych uczestnikow, np. ubezpieczycieli, dostawcow.

9. Informowanie o ryzyku

a) W UG SWIDNICA powinno ustanowié procedury informowania o ryzyku realizowane na
styku kierownictwa i pozostatych uczestnikow tego procesu,

b) Plany informowania o ryzyku powinny uwzglednia¢ zaréwno normalny przebieg procesow
ustawowych, statutowych, jak i dzialania w sytuacjach nadzwyczajnych,

c) Nalezy opracowa¢ procedury komunikacji migdzy wewnetrznymi oraz zewnetrznymi
uczestnikami procesu (np. organami nadzorujacymi), ze szczegélnym uwzglednieniem
komérek odpowiedzialnych za wizerunek UG SWIDNICA.

10. Monitorowanie i przeglad procesu zarzadzania ryzykiem w UG SWIDNICA
a) Poziom ryzyka w organizacji powinien by¢ ciggle aktualizowany przez monitorowanie jego
nastepujacych elementow:

o nowych lub zwigkszonych zagrozef pojawiajacych si¢ zaréwno na zewnatrz, jak i wewnatrz
UG SWIDNICA,

o szacowaniu prawdopodobienstwa zdarzen,



b)

c)

d)

o analizowaniu, czy nowe lub zwigkszone podatno$ci moga umozliwi¢ zagrozeniom ich
wykorzystanie,

o analizowaniu zwigkszonych konsekwencji szacowanych zagrozen, podatnosci i ryzyk, ktorych
agregacja moze spowodowac przekroczenie kryteriow akceptacji ryzyka.

Przebieg procesu monitorowania ryzyka sprawia, ze nalezy zapewni¢ ciagla dostgpnosé zasobdw
organizacyjnych i technicznych, ktére moga go realizowac.

Proces monitorowania ryzyka obejmuje ponadto regularna weryfikacje kryteriow i wartosci
progowych uzywanych do pomiaru ryzyka oraz jego elementéw, zapewniajac, ze sa one spojne z
celami ustawowymi, statutowymi, strategiami i politykami a zmiany w tym zakresie sa
odpowiednio adresowane w procesie zarzadzania ryzykiem.

Monitorowanie i przeglad procesu zarzadzania ryzykiem dotyczy w szczegélnosci:
o kontekstu prawnego i umownego UG SWIDNICA,

o kryteriow szacowania ryzyka,

o kategorii zasobdw i ich wartosciowania,

o kryteriéw akceptowania ryzyka,

o kontrolowania kosztéw zarzadzania ryzykiem.



ZALACZNIK PBI 04
Do Polityki Bezpieczenstwa Informacji
w UG Swidnica

Procedura przetwarzania danych wrazliwych

Dane osobowe zawierajace dane wrazliwe sa przetwarzane w Urzedzie Gminy Swidnica w celu:

a) Ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby, gdy osoba, ktérej dane
dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora;

b) Niezbednym do dochodzenia spraw przed sadem;

¢) Niezbednym do wykonania zadan administratora danych odnoszacych sie do zatrudnienia
pracownikéw i innych 0s6b, a zakres przetwarzanych danych jest okreslony w ustawie;

d) Realizacji praw i obowiazkéw wynikajacych z orzeczenia wydanego w postepowaniu sadowym lub
administracyjnym.

Dokumenty zawierajace dane wrazliwe nie podlegaja kopiowaniu.
Materiatom zawierajgcym dane wrazliwe nadaje sie klauzule DW.

Obrét dokumentami lub materiatami zawierajacymi dane wrazliwe musi by¢ tak zorganizowany, by w
kazdej chwili mozna bylo okresli¢ miejsce ich przechowywania.

Przesytanie dokumentéw lub materiatow zawierajacych dane wrazliwe w formie papierowej musi byé
rejestrowane zgodnie z obowiazujaca instrukeja.

Dystrybucja dokumentéw lub materiatow zawierajacych dane wrazliwe odbywa si¢ wytacznie do
imiennie wskazanego adresata.

Podczas przesylania dokumenty lub materialy zawierajace dane wrazliwe musza by¢ zabezpieczone
przed wegladem osob nieupowaznionych do ich analizowania.

Dokumenty lub materialy zawierajace dane wrazliwe nie podlegaja skanowaniu.

Dokumenty lub materiaty zawierajace dane wrazliwe musza by¢ przechowywane w szafie zamykanej
na klucz.

- Archiwizacja dokumentéw lub materialow zawierajacych dane wrazliwe odbywa sie zgodnie z

obowiazujacymi w UG Swidnica instrukcjami.



ZALACZNIK_PBI 05
Do Polityki Bezpieczenstwa Informacji
w UG Swidnica

Warunki dostepu Osoby Trzeciej do Systemow lub Zasobow
Teleinformatycznych UG Swidnica

I. Definicje

Uzytym ponizej wyrazeniom nadaje si¢ ponizsze znaczenie wylacznie na potrzeby niniejszego zalgcznika:
Bezpieczenstwo Informacji — stan, w ktoérym na kazdym etapie Przetwarzania, zapewnione sa réwnoczeshie:
poufnos¢, integralnosé, rozliczalnodé, dostgpnosé i autentyczno$é w rozumieniu Normy PN-I-13335-2 Technika

informatyczna — Wytyczne do zarzadzania bezpieczenstwem systemow informatycznych.

Dostep lokalny — dostep do Systeméw lub Zasoboéw Teleinformatycznych UG SWIDNICA realizowany
zurzadzen podiaczonych bezposrednio do Sieci Wewnetrznej UG SWIDNICA lub dostep realizowany

bezposrednio do Systeméw Teleinformatycznych.

Dostep zdalny - dostgp do Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA realizowany spoza
Sieci Wewnetrznej UG SWIDNICA.

Incydent Bezpieczenstwa — kazde wykryte naruszenie lub wykryta proba naruszenia Bezpieczenstwa
Informacji. Zrédtem Incydentu Bezpieczenstwa moze by¢ zaréwno przypadkowe, jak icelowe dziatanie albo

jego zaniechanie przez Uzytkownikow,

Informacje — dane Przetwarzane przy uzyciu Systeméw Teleinformatycznych, niezaleznie od ich formy (pliki,

rekordy bazy danych, e-mail, obrazy dokumentdw, zapis na tasmach DDS/DLT itp.) i celu Przetwarzania.

Kontrahent — strona umowy, osoba fizyczna, osoba prawna lub jednostka organizacyjna nie posiadajaca
osobowosci prawnej wspdlpracujaca z UG SWIDNICA na podstawie odrebnej umowy; w wewnetrznych aktach

normatywnych zwany Osoba Trzecia.

Przetwarzanie — jakiekolwiek operacje wykonywane na danych przy uzyciu Systeméw Teleinformatycznych, w
szczegllnosci takie jak ich zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie,

udostgpnianie, przesytanie i usuwanie,

Sie¢ UG SWIDNICA - sie¢ teleinformatyczna, sktadajaca sie z sieci lokalnych (LAN), stanowiaca whasnosé
UG SWIDNICA., wykorzystywana na potrzeby UG SWIDNICA.

System Teleinformatyczny (System) — zesp6t srodkéw technicznych wraz z oprogramowaniem, stanowiacy
integralna i logiczng calo$¢ wyodrebniona ze wzgledu na dostarczang funkcjonalnoéé przy zalozeniu, ze

gléwnym jego celem jest Przetwarzanie Informacji.

Uzytkownik — kazda osoba zaangazowana ze strony Kontrahenta w realizacje umowy, majaca uprawniony

dostep do Systemu Teleinformatycznego lub Zasobu Teleinformatycznego UG SWIDNICA



Zasob Teleinformatyczny — Informacje oraz przetwarzajacy je System Teleinformatyczny wraz z procesami

zaangazowanymi w jego zarzadzanie, rozwdj, utrzymanie, bezpieczenstwo i eksploatacje.

Warunki - Warunki dostepu Kontrahenta do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA

I1. Ogélne zasady dostepu Kontrahenta do Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA

Dostep Kontrahenta do Systeméw lub Zasoboéw Teleinformatycznych UG SWIDNICA moze odbywaé sie
wylgcznie na zasadach okreslonych w niniejszych Warunkach oraz zgodnie z zasadami obowiazujacymi w

UG SWIDNICA.

Kontrahent, ktéry w ramach wykonywania umowy gléwnej posiada dostep do danych osobowych musi

przed uzyskaniem dostgpu podpisa¢ umowe o powierzeniu danych osobowych do przetwarzania.

Kontrahent zobowiazany jest wykorzystywaé przyznany dostep do Systemow lub  Zasobow
Teleinformatycznych UG SWIDNICA wylacznie w celach i w zakresie uzasadnionym realizacja zadan

wynikajacych z przedmiotu umowy, zgodnie z umowg oraz obowiazujacymi przepisami prawa.

Kontrahent zobowiazany jest zapewni¢ wilasciwa ochrong udostepnionych mu Systeméw lub Zasobow
Teleinformatycznych UG SWIDNICA, polegajaca w szczegolnodei na zapewnieniu zespolu $rodkow

organizacyjnych, technicznych i prawnych stosowanych w celu zapewnienia Bezpieczenstwa Informacji.

Kontrahent w zwiazku z dostepem do Systemow lub Zasobéw Teleinformatycznych UG SWIDNICA
ma obowiazek stosowac si¢ do zalecen oraz wymagan UG SWIDNICA majacych na celu zapewnienie
Bezpieczenstwa Informacji, w tym m.in. zapozna¢ Uzytkownikéw i zapewnié przestrzeganie wskazanych
przez UG SWIDNICA zasad bezpiecznego uzytkowania Systemu Teleinformatycznego oraz zasad
bezpiecznego uzytkowania srodowiska biurowego. Kontrahent jednoczesnic zapewnia, ze dostep do
Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA beda posiadaé wylacznie uprawnieni i

przeszkoleni Uzytkownicy, w zakresie i na czas niezbedny do realizacji przez nich przedmiotu Umowy,

UG SWIDNICA wyznacza Opiekuna Kontrahenta (zwanego Opiekunem Osoby Trzeciej w wewnetrznych
aktach normatywnych UG SWIDNICA), ktéry sprawuje nadzér nad korzystaniem przez Kontrahenta
z dostepu do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA

Zmiana os6b pehiacych obowigzki ww. opiekunéw moze by¢ dokonana poprzez ztozenie przez kazda ze
stron umowy stosownych pisemnych oswiadczen na adres wskazany przez strony do korespondencji i nie

wymaga koniecznosci sporzadzania pisemnego aneksu,

Wszelkie oprogramowanie wykorzystywane w ramach realizacji przedmiotu umowy musi byé uzytkowane
Z poszanowaniem praw wlasnosci intelektualnej, w szczegélnosci zgodnie z ustawa o prawie autorskim i

prawach pokrewnych.

Kontrahent ponosi peing odpowiedzialnodé za dziatania Uzytkownikéw w Systemach lub Zasobach
Teleinformatycznych UG SWIDNICA oraz za wszelkie szkody powstale w zwiazku z korzystaniem przez
Kontrahenta z dostepu do Systemow lub Zasobéw Teleinformatycznych UG SWIDNICA w spos6b

sprzeczny z niniejszymi Warunki.



9.

HI.

Brak dostepu do Systemoéw lub Zasobow Teleinformatycznych UG SWIDNICA po stronie Kontrahenta,
wynikajacy z przyczyn lezacych po jego stronie, nie wylacza odpowiedzialnosci Kontrahenta z tytulu

prawidlowego wykonania Umowy.

Tryb przyznawania i odbierania Kontrahentowi dostepu do Systemow Ilub Zasobow

Teleinformatycznych UG SWIDNICA

V.

Dostep do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA przyznaje sie Kontrahentowi

jedynie na czas i w zakresie niezbednym do wlasciwego wykonywania przedmiotu umowy.

Dostep do Zasobéw Teleinformatycznych UG SWIDNICA odbywa si¢ jedynie na podstawie ,, Wniosku

o Dostep Osoby Trzeciej do Zasobéw Teleinformatycznych UG SWIDNICA.”. Na zadanie UG

SWIDNICA Kontrahent ma obowiazek udzieli¢ wszelkich informacji niezbednych dla przyznania mu

dostepu do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA. Niekompletnoéé wniosku

bedzie stanowi¢ podstawg do zwrotu wniosku bez rozpatrzenia do wnioskodawcy, w celu jego uzupehienia.

Kontrahentowi przyznaje si¢ dostep do Zasobéw Teleinformatycznych UG SWIDNICA na czas okreslony,

nie dluzszy niz 6 miesigcy. Po uplywie tego czasu, przedluzenie dostepu Kontrahenta do Systemow lub

Zasobéw Teleinformatycznych UG SWIDNICA moze nastapi¢ wylacznie po ponownej weryfikacji zakresu

oraz warunkow jego przyznania, z zachowaniem procedur, o ktérych mowa w niniejszych Warunkach.

Dostep do Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA jest odbierany Kontrahentowi

niezwlocznie w nastepujacych przypadkach:

1) zuplywem czasu, na ktéry dostep zostat przyznany,

2) jesli dalszy dostep do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA nie jest
niezbedny Kontrahentowi do realizacji umowy,

3) w wyniku decyzji osob upowaznionych do wyrazenia zgody na dostep,

4) w wyniku decyzji oséb odpowiedzialnych za zarzadzanie bezpieczenstwem Systemow
Teleinformatycznych w UG SWIDNICA lub osoby przez niego upowaznionej o zablokowaniu
Kontrahentowi lub Uzytkownikowi, ze skutkiem natychmiastowym, przyznanego dostepu
w przypadku, gdy dalszy dostep Kontrahenta do Systemdéw lub Zasobéw Teleinformatycznych UG
SWIDNICA zagraza Bezpieczenstwu Informacji lub w przypadku stwierdzenia razacego naruszenia

przez Kontrahenta lub Uzytkownikdw postanowien niniejszych Warunkow.

Incydenty bezpieczenstwa

Kontrahent zobowigzany jest do niezwlocznego zglaszania wszelkich zauwazonych zdarzen, ktére nosza
znamiona lub sa Incydentami Bezpieczenstwa do Opickuna Kontrahenta oraz udzielania wszelkich
niezbednych informacji oraz wsparcia pracownikom UG SWIDNICA zaangazowanym, z racji pelnionych
obowiazkdw, w proces obstugi Incydentéw Bezpieczenstwa.

UG SWIDNICA zastrzega sobie prawo do zbierania i zabezpieczania wszelkich dowodéw wskazujacych na
wystapienie i powstanie skutkéw Incydentu Bezpieczenstwa, w szczegdlno$ci prawo do wystapienia do
kazdego z Uzytkownikow z pisemnym zgdaniem niezwlocznego wlaczenia sie w obstuge Incydentu
Bezpieczenstwa, w tym niezwlocznego podania wszelkich niezbednych informacji w zakresie badanego
Incydentu Bezpieczefistwa. O fakcie takiego wystapienia wraz ze wskazaniem oséb upowaznionych do

zadania ww. informacji UG SWIDNICA zobowiazany jest niezwlocznie powiadomi¢ Kontrahenta.



V. Uprawnienia kontrolne UG SWIDNICA

1

UG SWIDNICA zastrzega sobie prawo do przeprowadzenia kontroli zastosowanych przez Kontrahenta

rozwiazan organizacyjno-technicznych, zgodnosci zaimplementowanych mechanizméw bezpieczenstwa z

obowigzujacym prawem i niniejszymi Warunkami oraz sposobu korzystania przez Uzytkownikow z

udostepnionych im Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA

Kontrola moze by¢ przeprowadzona w dniach roboczych w godz. 8.00 — 15.00, w terminie ustalonym przez

UG SWIDNICA i przekazanym pisemnie do wiadomosci Kontrahenta, z co najmniej 2 - dniowym

wyprzedzeniem.

Kontrahent zobowiazany jest do umozliwienia przeprowadzenia kontroli w szczegolInosci poprzez:

1) umozliwienie osobom kontrolujacym wstepu do pomieszezen, w ktérych jest wykonywana dzialalnosé
Zwiazana z umowa,

2) zapewnienie osobom kontrolujacym dostepu do wszelkich wymaganych informacji, urzadzen oraz
Systeméw Teleinformatycznych wykorzystywanych do realizacji umowy oraz Uzytkownikow
i dokumentow Kontrahenta w zakresie wynikajacym z niniejszej Umowy,

3) udzielanie osobom kontrolujacym przez osoby zaangazowane w realizacje umowy ze strony
Kontrahenta wyjasnien w zadanej formie - pisemnej lub ustnej w zakresie wynikajacym z realizacji
przedmiotu niniejszej Umowy.

W przypadku stwierdzenia uchybien w zakresie objetym kontrola, UG SWIDNICA ma prawo wezwaé

Kontrahenta do podjecia dziatan w celu ich usunigcia w wyznaczonym terminie. Nie usunigcie uchybien w

wyznaczonym terminie, moze stanowi¢ podstawe do wypowiedzenia umowy.

V1. Realizacja dostepu do System6w lub Zasob6w Teleinformatycznych UG SWIDNICA

Kontrahent jest zobowiazany do zapewnienia, przy dochowaniu najwyzszej starannosci, wlasciwej ochrony
udostgpnionych przez UG SWIDNICA Systeméw lub Zasobow Teleinformatycznych, w tym
w szczegolnosci  wdrozenia po stronie Kontrahenta organizacyjno — technicznych mechanizméow
gwarantujacych:

— dostep do Systeméw lub Zasobéw Teleinformatycznych wytacznie dla Uzytkownikow;

— rozliczalnos¢ Uzytkownikéw, rozumiana jako mozliwo$¢ jednoznacznego przypisania dziatan

prowadzonych w Systemie lub Zasobie Teleinformatycznym UG SWIDNICA do konkretnego

Uzytkownika,

Realizujac wymagania, o ktorych mowa w pkt 1 Kontrahent zapewni w szczegdlnosci:

1) ochrong wszelkich udostgpnionych mu przez UG SWIDNICA urzadzen, a takze wszystkich
komponentow sprzgtowych (np. karty PKI, tokeny) oraz programowych (np. dedykowanej aplikacji)
oraz wszelkich informacji (np. loginy i hasta) przed dostepem 0s6b nieuprawnionych;

2) skuteczne mechanizmy organizacyjne i techniczne uniemozliwiajace Uzytkownikom:

a) dokonywanie ominigé, wylaczen, usunie¢ czy tez innych dzialan powodujacych nieskutecznosé
zastosowanych przez UG SWIDNICA technicznych mechanizméw bezpieczenstwa Systemow lub

Zasobéw Teleinformatycznych UG SWIDNICA;
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b) podejmowanie dziatan, ktore posrednio Iub bezposrednio moga prowadzi¢ do naruszenia
bezpieczenstwa udostepnionych Systeméw lub Zasobow.

W przypadku rozpoznanych i ujawnionych do publicznej wiadomosei luk bezpieczenstwa w systemie
teleinformatycznym lub oprogramowaniu dziatajacym na jego dowolnym komponencie, Kontrahent
zobowigzany jest do niezwlocznego wprowadzenia odpowiedniej aktualizacji (poprawki bezpieczenstwa)
eliminujacej rozpoznana luke bezpieczenstwa w jego systemie teleinformatycznym lub oprogramowaniu. W
sytuacji, gdy Kontrahent o wystapieniu luki bezpieczenstwa, o ktorej mowa w zadaniu poprzednim, zostanie
zawiadomiony przez UG SWIDNICA, jest on zobowigzany wprowadzi¢ odpowiednig aktualizacje w
terminie wskazanym przez UG SWIDNICA. Jezeli Kontrahent nie dokona niezbednych i wymaganych
aktualizacji w wyznaczonym przez UG SWIDNICA terminie, UG SWIDNICA zastrzega sobie prawo
eliminacji ujawnionej luki bezpieczenstwa we wlasnym zakresie, przy czym nie bedzie to miato wplywu na
waznos¢ pozostatych postanowien tej Umowy.

Standardy zabezpieczen dla urzadzen wykorzystywanych przy realizacji dostepu Kontrahenta do Systeméw

lub Zasobow Teleinformatycznych UG SWIDNICA.

4.1 Standardy zabezpieczen dla urzadzen bedacych wlasnoscia UG SWIDNICA

1) Zabrania si¢ Kontrahentowi samodzielnego dokonywania zmian w konfiguracji i oprogramowaniu
urzadzen udostepnionych przez UG SWIDNICA do realizacji dostgpu do Systeméw lub Zasobow
Teleinformatycznych UG SWIDNICA, w tym w szczegélnosci podejmowania jakichkolwiek dzialan
powodujacych nieskuteczno$¢ zastosowanych $rodkéw technicznych sluzacych zapewnienia
bezpieczenstwa Zasobow Teleinformatycznych.

2) UG SWIDNICA zastrzega sobie prawo do pelnej kontroli udostepnionych Kontrahentowi urzadzen,
z ktorych jest umozliwiony dostgp Kontrahenta do Systeméw lub Zasobéw Teleinformatycznych UG

SWIDNICA

4.2 Standardy zabezpieczen dla urzadzen nie bedacych wiasnoscia UG SWIDNICA

1) Urzadzenia Kontrahenta, wykorzystywane przez niego do realizacji dostgpu do Zasobow
Teleinformatycznych UG SWIDNICA nie moga zagraza¢ bezpieczenstwu Systemow lub Zasobow
Teleinformatycznych udostepnionych przez UG SWIDNICA. W szczeg6lnodci  Kontrahent
zobowiazany jest do zastosowania odpowiednich zabezpieczen chroniacych Systemy lub Zasoby
Teleinformatyczne UG SWIDNICA przed oprogramowaniem ztosliwym (np. wirusami, robakami,
itd.).

2) Urzadzenia Kontrahenta, o ktérych mowa w ust. | musza by¢ chronione w sposéb uniemozliwiajacy
bezposrednie lub posrednie pozyskanie przez osoby nieupowaznione dostepu do Systeméw lub
Zasobow Teleinformatycznych UG SWIDNICA. Kontrahent w szczegblnosci ma obowigzek
wyeliminowa¢ mozliwos¢ przejecia kontroli nad tymi urzadzeniami lub ich wykorzystanie w trakcie

komunikacji z Systemami / Zasobami Teleinformatycznymi UG SWIDNICA.



3)

Urzgdzenia oraz oprogramowanie, z ktorych korzysta Kontrahenta nie moga powodowaé wykorzystania
Systemow lub Zasobow Teleinformatycznych UG SWIDNICA (w tym zasobow sieciowych) ponad
zakres niezbedny do wykonywania dziatai niezbgdnych do realizacji przedmiotu umowy oraz
wynikajacych z zakresu przyznanego dostgpu oraz powodowa¢ niedostepnosé  Zasobow

Teleinformatycznych UG SWIDNICA.

5. Warunki realizacji Dostepu do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA.

5.1 Warunki realizacji Dostepu Zdalnego do Systeméw lub Zasobow Teleinformatveznyeh UG SWIDNICA.

)

2)
3)

4)

Zdalny Dostgp do Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA moze odbywac sie
wylacznie za posrednictwem bezpiecznego punktu styku kontrolowanego i administrowanego przez UG
SWIDNICA.

komunikacja z siecia UG SWIDNICA musi by¢ chroniona kryptograficznie,

dostep do Systeméw lub Zasobéw Teleinformatycznych UG SWIDNICA wymaga zastosowania
mechanizméw uwierzytelniajacych.

kanaty komunikacyjne zestawiane na potrzeby dostepu do Systeméw lub  Zasobow
Teleinformatycznych UG SWIDNICA moga byé wykorzystywane tylko i wylacznie przez
Uzytkownikow w zakresie zaréwno czasowym, jak i funkcjonalnym nie wykraczajacym poza zakres

wynikajacy z przedmiotu umowy.

5.2. Warunki realizacji Dostepu Lokalnego do Systemoéw lub Zasobéw Teleinformatycznych UG SWIDNICA.

)

2)

dostep lokalny do Systeméw lub Zasobow Teleinformatycznych UG SWIDNICA moze odbywaé sie
wylacznie w miejscach do tego przeznaczonych i wskazanych przez UG SWIDNICA

UG SWIDNICA zastrzega sobie prawo do kontroli urzadzen nie bedacych wilasnoscia UG
SWIDNICA, a wykorzystywanych przez Osobe Trzecia do realizacji dostgpu do Systeméw lub
Zasobow Teleinformatycznych UG SWIDNICA w celu stwierdzenia, czy ich podiaczenie nie
spowoduje zagrozenia dla bezpieczenstwa Systeméw lub Zasobow Teleinformatycznych UG
SWIDNICA. Negatywna ocena skutkuje zakazem wykorzystania danego urzadzenia do realizacji

Dostepu Lokalnego do czasu usunigcia stwierdzonych w trakcie kontroli zagrozen.



ZALACZNIK _PBI 06
Do Polityki Bezpieczenstwa Informacji
w UG Swidnica

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia ...... W wssmeeans pomigdzy:
zawarta dnia ...... Wi pomiedzy:
Urzedem Gminy Swidnica

Ul. Glowackiego 4, 58 -100 Swidnica
reprezentowanym przez Wajta —

zwanym dalej Administratorem Danych,

zwanym dalej Zleceniobiorca

§1

Powierzenie przetwarzania danych osobowych

Administrator danych powierza Zleceniobiorcy, w trybie art. 28 ogdlnego Rozporzadzenia PE
i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych (zwanego w dalszej czesci ,,RODO”), dane osobowe do
przetwarzania zgodnie z zapisami i w celu realizacji niniejszej Umowy powierzenia danych
osobowych zwanej dalej ,.Umowa”.

Zleceniobiorca zobowigzuje sig przetwarzac¢ powierzone mu dane osobowe zgodnie z niniejsza
umowa, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronia
prawa osob, ktorych dane dotyczg.

Zleceniobiorca zobowigzuje si¢ stosowac¢ ochrong powierzonych danych przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych
przesylanych, przechowywanych lub w inny sposdb przetwarzanych) oraz przypadkows utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (zgodnie z zasada ,,integralnos¢ i poufnosé™).



§2

Zakres i cel przetwarzania danych

Zleceniobiorca bedzie przetwarzal, powierzone na podstawie umowy dane osobowe w postaci
..................................................... wylacznie w celu ...

§3
Obowiazki podmiotu przetwarzajacego

1. Zleceniobiorca zobowiazuje si¢ dolozy¢ nalezyte] starannosci przy przetwarzaniu
powierzonych danych osobowych.

2. Zleceniobiorca jako podmiot przetwarzajacy niniejszym oswiadcza, ze zna zasady ochrony
danych osobowych oraz obowigzki podmiotu przetwarzajacego wynikajace z przepisow
obowiazujgcego prawa, w szczegbdlnosci z RODO.

3. Zleceniobiorca niniejszym oswiadcza i gwarantuje, ze jako profesjonalista przetwarzajacy dane
osobowe w imieniu innych podmiotow, posiada wymagane, niezbedne zasoby ludzkie (w tym
nalezycie wykwalifikowany personel w liczbie adekwatnej do zakresu i celu swiadczonych
przez Zleceniobiorcg ustug), infrastruktur¢ teleinformatyczna, oprogramowanie (w tym
zapobiegajace naruszeniom ochrony danych osobowych oraz zapewniajace realizacje zasady
roztgczalnosci wynikajaca z art. 5 ust. 2 RODO), sprzgt komputerowy oraz warunki
umozliwiajace nalezyte wykonanie Umowy na najwyzszym profesjonalnym poziomie
oczekiwanym od podmiotow prowadzacych dziatalnosé gospodarczg.

4. Zleceniobiorca oswiadcza, ze od momentu rozpoczecia przetwarzania danych osobowych w
imieniu Administratora danych, az do dnia zaprzestania tego przetwarzania, bedzie przetwarzat
te dane osobowe zgodnie z przepisami obowigzujacego prawa, postanowieniami Umowy oraz
wylacznie na polecenie Administratora.

5. Zleceniobiorca zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji niniejszej
umowy i zobowiaze osoby uprawnione do przetwarzania tych danych do zachowania poufnosci
zarowno w trakcie zatrudnienia ich u Zleceniobiorcy, jak i po jego ustaniu.

6. Postanowienia Umowy nie wylaczaja mozliwosci aby Zleceniobiorca wystepowal w

charakterze samodzielnego Administratora wzgledem danych osobowych, o ktérych mowa w §
2, o ile taki status bedzie wynikat w szczegdlnosci z obowiazujacych przepiséw prawa. Umowa
nie znajduje zastosowania w zakresie w jakim Zamawiajacy, w zwiazku z wykonywaniem
umowy gléwnej, przetwarza Dane Osobowe otrzymane od Administratora danych na podstawie
przepisdw powszechnie obowiazujacego prawa.

7. Zleceniobiorca po zakonczeniu $wiadczenia ushug, zobowigzany jest do usunigcia powierzonych
danych osobowych (oraz wszystkie ich kopie i kopie zapasowe) z wszystkich no$nikéw, programow i
aplikacji, chyba Zze wymogi prawne, wynikajace z przepisow prawa powszechni obowigzujacego, a
obowigzujace Zleceniobiorcg stanowia inaczej (w tym przypadku Zleceniobiorca powinien wczesdniej
poinformowaé¢ Administratora danych o takim obowigzku). Zleceniobiorca zobowigzany jest
potwierdzi¢ usunigcie kazdej partii lub calosci danych osobowych i niezwlocznie przekazaé
Administratorowi danych potwierdzenie (pisemny protokoét) kazdego takiego usunigcia. 8. W miare
mozliwosci Zleceniobiorca pomaga Administratorowi
w niezbgdnym zakresie wywiazywa¢ si¢ z obowiazku odpowiadania na Zadania osoby, ktdrej dane
dotycza oraz wywiazywania si¢ z obowigzkow okreslonych w art. 32-36 RODO.



9. Zleceniobiorca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zglasza je Administratorowi Danych, nie pdézniej jednak niz w ciggu 12 godzin od
stwierdzenia tego naruszenia. Zawiadomienie, o ktorym mowa w zdaniu poprzedzajacym
powinno nastgpi¢ droga elektroniczna i telefonicznie, na adres i pod numerem telefonu
wskazanym w § 10 Umowy, a jego tres¢ powinna co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym wskazywac
kategorie i przyblizona liczbe objetych naruszeniem oséb, ktérych dane dotycza,
oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

b) zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez Zleceniobiorce w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym, w stosownych
przypadkach, w celu zminimalizowania jego ewentualnych negatywnych skutkow.

§4

Kontrola

Administrator danych ma prawo kontroli, czy srodki zastosowane przez Zleceniobiorcg przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia
umowy.

Kontrole moga by¢ prowadzone przez Administratora danych lub osobe trzecia dziatajaca w imieniu
Administratora, na przyktad w trybie wizytacji dowolnej lokalizacji lub obiektu, w ktorym dane osobowe
sa przetwarzane (w tym przechowywane, co obejmuje rowniez kopie zapasowe danych osobowych) oraz
uzyskania dostepu do dokumentéw, oprogramowania i sprzgtu komputerowego oraz pozostalych
informacji dotyczacych danych osobowych bedacych przedmiotem Umowy w celu analizy i zbadania
tych dokumentéw, oprogramowania i sprzgtu komputerowego oraz pozostalych informacji.
Administrator lub osoba frzecia dzialajaca w imieniu Administratora sa upowaznieni do weryfikacji
wdrozenia i skutecznoéci srodkow technicznych i organizacyjnych stosowanych przez Zleceniobiorce w
celu zabezpieczenia danych osobowych. Zleceniobiorcy nie przystuguje zwrot kosztéw poniesionych w
zwiazku z kontorla przeprowadza przez Administratora danych lub podmiot trzeci na mocy Umowy.
Administrator danych moze dokona¢ kontroli po uprzednim pisemnym powiadomieniu
Zleceniobiorcy o zamiarze przeprowadzenia kontroli z 7-dniowym wyprzedzeniem. Kontrole
beda przeprowadzane w dni robocze (dni inne niz soboty oraz dni wolne od pracy w rozumieniu
ustawy z dnia 18 stycznia 1951 roku o dniach wolnych od pracy) w godzinach pracy
obowigzujacych u Zleceniobiorcy, przy czym Zleceniobiorca dotozy¢ wszelkich staran, aby
bylo to najblizszy mozliwy termin.

Zleceniobiorca udostgpnia Administratorowi danych wszelkie informacje niezbedne do
wykazania spelnienia przez Zleceniobiorce obowigzkow okreslonych w art. 28 RODO.

W przypadku stwierdzenia uchybien w przetwarzaniu czy zabezpieczaniu danych
Zleceniobiorca zobowiazuje si¢ do ich usuniecia w terminie uzgodnionym z Administratorem
danych jednak nie dluzszym niz 7 dni roboczych, przy uwzglednieniu wiazacych dla
Zleceniobiorcy zalecen Administratora danych.



§5

Dalsze powierzenie danych do przetwarzania

Zleceniobiorca moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych okreslajacej warunki przetwarzania danych osobowych
przez podwykonawce.

Zleceniobiorca ponosi pelng odpowiedzialnos¢ wobec Administratora danych, jak za wlasne
dziatania lub zaniechania, za niewywiazanie si¢ ze spoczywajacych na podwykonawcy
obowiazkéw ochrony danych zgodnych z niniejsza umowa i RODO.

§6

Odpowiedzialno§¢ Zleceniobiorey

Zleceniobiorca jest odpowiedzialny za udost¢pnienie lub wykorzystanie danych osobowych
niezgodnie z trescia umowy, a w szczegdlnosci za udostgpnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Zleceniobiorca zobowiazuje sie do niezwlocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Zleceniobiorce danych osobowych okreslonych w umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych
do Zleceniobiorcy, a takZze o wszelkich planowanych, o ile sa wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania u Zleceniobiorey danych osobowych
powierzonych niniejsza umowa, w szczegblnosci prowadzonych przez inspektordw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.

§7

Zasady zachowania poufnosci

Zleceniobiorca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspdtpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej, a dotyczacych danych
osobowych podlegajagcych niniejszej umowie.

Zleceniobiorca oswiadcza, ze wymienione w ustepie 1 dane moga zosta¢ ujawnione podmiotom
trzecim tylko w celu realizacji niniejszej umowy lub za zgode¢ Administratora danych albo
zgodnie z wymogami obowiazujgcego prawa i jednoczesnym poinformowaniu Administratora
danych zgodnie z § 6 ust. 2.

§8
Czas obowiazywania umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas trwania umowy gltowne;j.



§9

Rozwigzanie umowy

1. Administrator danych moze rozwigzac niniejsza umowe ze skutkiem natychmiastowym, gdy
Zleceniobiorca:

a) przetwarza dane osobowe w sposob niezgodny z umowa,

b) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych,

c) nie usunal zgtoszonych uchybien w przetwarzaniu danych osobowych powierzonych
przez Administratora danych w uzgodnionym terminie.

§10
Postanowienia koncowe

1. Wynagrodzenie nalezne na mocy umowy gtéwnej obejmuje wynagrodzenie za ustugi
$wiadczone przez Zleceniobiorce na rzecz Administratora danych na mocy Umowy.

2. Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze stron.

3. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego oraz
RODO.

4, Strony os$wiadczajg, ze forma pisemna niniejszej umowy jest forma pisemna pod
rygorem niewaznosci dla wszystkich jej postanowien. Wszelkie zmiany niniejszej umowy, jak
i wszelkie oswiadczenia skutkujace wygasnigciem niniejszej umowy lub poszczegdlnych
obowigzkdw z niej wynikajacych wymagajg formy pisemnej pod rygorem niewaznosci.

5. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wilasciwy Administratora danych.

Administrator danych Zleceniobiorca
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ZALACZNIK _PBI 08
Do Polityki Bezpieczenstwa Informacji

w UG Swidnica

Rejestr udostepnien

L.p.

Podmiot, ktéremu udostepniono
dane osobowe

Na podstawie
wniosku z dnia

Imig¢ i nazwisko osoby
udostepniajgcej dane

Data udoste¢pnienia




ZALACZNIK_PBI 09

Do Polityki Bezpieczenstwa Informacji

w UG Swidnica

Ewidencja os6b zapoznanych z Polityka Bezpieczenstwa Informacji

L.p.

Imi¢ i Nazwisko

Komoérka
organizacyjna

Data

Podpis
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Zatacznik nr 2

do zarzadzenia nr 72/2018
Wojta Gminy Swidnica

z dnia 9 lipca 2018r.

Instrukcja zarzgdzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych

Urzgd Gminy Swidnica
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Wprowadzenie

Instrukcja Zarzadzania Systemem Informatycznym wraz z Polityka Bezpieczefistwa stanowi
dokumentacje przetwarzania danych osobowych w rozumieniu § 5 ust2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.).

Instrukcja Zarzadzania Systemem Informatycznym obowiazuje od dnia 25-05-2018 r. Wszelkie
watpliwosci dotyczgce sposobu interpretacji zapisow niniejszego dokumentu ,,Instrukcji Zarzadzania Systemem
Informatycznym Stuzacym do przetwarzania danych osobowych” powinny by¢ rozstrzygane na korzysc
zapewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw osob, ktorych
dane dotycza.

Niniejszy dokument opisuje reguty dotyczace bezpieczefistwa danych zawartych w systemach
informatycznych w Urzedzie Gminy Swidnica. Opisane reguty okre$laja granice dopuszczalnego zachowania
wszystkich uzytkownikéw systemow informatycznych wspomagajacych prace UG Swidnica.

Instrukcja obowiazuje wszystkich pracownikéow UG SWIDNICA Wykonywanie postanowien tego
dokumentu  zapewnia wilasciwa ochrone danych oraz ewentualna reakcje, oceng i udokumentowanie
przypadkéw naruszenia bezpieczenstwa przetwarzanych danych.

Nadto dokument ten okresla tryb dzialania w celu przywrdcenia bezpieczenstwa danych
przetwarzanych w systemach informatycznych UG SWIDNICA.

Nalezy przez powyzsze rozumie¢ w szczegdlnodci realizacje w niniejszym dokumencie wymogu
opisania sposobu przetwarzania danych osobowych oraz $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych, odpowiednia do zagrozen oraz kategorii danych
objetych ochrong. Zadaniem Instrukcji Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania
Danych Osobowych jest takze okreslenie podstawowych warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych oraz
wymagan w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa przetwarzania danych
osobowych.



ROZDZIAL 1
Zakres informacji objetych Instrukcjq Zarzgdzania Systemem Informatycznym

Dokument Instrukcji Zarzadzania Systemem Informatycznym Shuizacym do przetwarzania danych
osobowych opisuje zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym dostgpem. Obejmuje on ogolne informacje o systemie informatycznym i zbiorach danych
osobowych, ktére sa przy ich uzyciu przetwarzane, o zastosowanych rozwiazaniach technicznych, jak réwniez o
procedurach eksploatacji i zasady uzytkowania, jakie zastosowano w celu zapewnienia bezpieczenstwa
przetwarzania danych osobowych.

Na Instrukcje Zarzadzania skladaja sie w szczegdlnosci nastepujace informacje:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
2} stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem;
3) procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;
4) procedury tworzenia kopii zapasowych zbiordow danych oraz programéw i narzedzi programowych
shuzacych do ich przetwarzania;
5) sposdb, miejsce oraz okres przechowywania:
a) elektronicznych nosnikow informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,
6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia szkodliwego,
7) procedury wykonywania przegladow i konserwacji systeméw oraz noénikéw informacji stuzacych do
przetwarzania danych,
8) opis incydentéw naruszenia bezpieczenstwa danych osobowych i procedura zarzadzania.

Instrukcje Zarzadzania Systemem Informatycznym Shuzacym do przetwarzania danych osobowych
stosuje sie do wszelkich czynnoséci, stanowiacych w mysl rozporzadzenia przetwarzanie danych osobowych. Bez
wzgledu na 7zrodlo pochodzenia danych osobowych, ich zakres, cel zebrania, sposéb przetwarzania lub czas
przetwarzania.

Rygorowi Instrukcji Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych
osobowych podlegaja takze dane powierzone przez UG SWIDNICA do przetwarzania na podstawie pisemnej
umowy powierzenia przetwarzania danych osobowych oraz dane osobowe, ktérych UG SWIDNICA jest
odbiorca w rozumieniu rozporzadzenia.



ROZDZIAL 11

Charakterystyka Systemu

1. System informatyczny stuzacy do przetwarzania danych osobowych obejmuje wszystkie pracujace w
UG SWIDNICA serwery, komputery stacjonarne i przeno$ne, a takze urzadzenia peryferyjne
i sieciowe.

ROZDZIAL 111

Procedura nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym

1. Uzytkownikéw systemow informatycznych tworzy oraz usuwa Administrator Systemow
Informatycznych na podstawie zgody Administratora Danych Osobowych.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez
w rejestrach tradycyjnych wymagane jest upowaznienie wydane przez Administratora Danych
Osobowych.

3. Upowaznienie do przetwarzania danych osobowych dla pracownikow UG SWIDNICA wydawane jest
po zlozeniu wniosku przez kierownika dzialu. Wzor wniosku o upowaznienie do przetwarzania
danych osobowych okresla zatacznik nr 1 do Instrukeji.

4. Upowaznienie sporzadza Inspektor Ochrony Danych, zgodnie ze wzorem stanowigcym zatacznik nr 2
do Instrukcji. Upowaznienie do przetwarzania danych osobowych sporzadzane jest w 3 egzemplarzach,
jeden otrzymuje pracownik, drugi przechowywany jest w aktach osobowych pracownika, trzeci u
Inspektora Ochrony Danych.

5. Upowaznienie do przetwarzania danych osobowych jest rejestrowane przez Inspektora Ochrony
Danych.

6. Upowaznicnie osobie upowaznionej wydawane jest po podpisaniu przez nia o$wiadczenia o
zapoznaniu sie¢ z obowigzujacymi przepisami w zakresie ochrony danych osobowych  oraz
zobowiazaniu si¢ do zachowania w tajemnicy, takze po ustaniu realizacji zadan oraz po ustaniu
stosunku pracy, poznanych danych osobowych oraz informacji zwiazanych z funkcjonowaniem
systemu ochrony danych osobowych. Wzor oswiadczenia okresla zatacznik nr 3 do Instrukeji.
Oswiadczenie sporzadzane jest w 2 egzemplarzach, jeden przechowywany jest w aktach osobowych
pracownika, drugi otrzymuje Inspektor Ochrony Danych.

7. Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez zablokowanie konta
w przypadku:

a) nieobecnosci pracownika w pracy trwajacej dtuzej niz 30 dni kalendarzowych,
b) zawieszenia w pelnieniu obowiazkow stuzbowych.

8. ACEIJ nienia do przetwarzania danych osobowych odbierane s trwale w przypadku ustania stosunku
pracy.



ROZDZIAL 1V

Metody i Srodki uwierzytelnienia oraz procedury wigzane z ich zarzgdzaniem i

uzytkowaniem

1.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

Hasta uzytkownikéw lub inne dane uwierzytelniajace podlegaja szczeg6lnej ochronie.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego przechowywanie.

Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu hasta, ktére jest
zwiazane z jego identyfikatorem.

Kazdy uzytkownik posiadajacy dostegp do systeméw teleinformatycznych UG SWIDNICA
zobowiazany jest do:

6)

zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajacych
wykorzystanych do pracy w systemie informatycznym UG SWIDNICA,

niezwlocznej zmiany hasel w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia,

niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora Systemow
Informatycznych,

poinformowania Administratora Systeméw Informatycznych oraz Administratora
Bezpieczenistwa Informacji o podejrzeniu lub rzeczywistym ujawnieniu hasta i
natychmiastowej zmiany hasta,

stosowania haset o minimalnej dlugosci 8 znakow, zawierajacych kombinacje matych i
wielkich liter, cyfr i znakow specjalnych,

zmiany wykorzystywanych haset nie rzadziej niz co 30 dni.

6. Zabronione jest:

1)

zapisywanie haset w spos6b jawny i umieszczania ich w miejscach dostgpnych dla innych
0s0b,

2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania
z informacji dotyczacych danej osoby, np. imiona, numery telefonow, daty urodzenia itp.,
3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach,
4) udostepnianie haset innym uzytkownikom,
5) przeprowadzanie préb tamania haset,
6) wpisywanie hasel w postaci jawne;.
7. Haslami najwyzszego poziomu dysponuje Administrator Systeméw Informatycznych i

przechowuje je w zamknigtej kopercie w sejfie.

ROZDZIAL V

Ogdlne zasady pracy w systemie informatycznym



1. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie poprzez
dopuszczone przez Administratora Danych do eksploatacji licencjonowane oprogramowanie.

2. Do eksploatacji dopuszcza sig¢ systemy informatyczne wyposazone w:

a) mechanizmy kontroli dostepu umozliwiajace autoryzacj¢ pracownika wykorzystujacego system
informatyczny na indywidualnym komputerowym stanowisku pracy zwanego dalej
uzytkownikiem, z pominieciem narzedzi do edycji tekstu,

b) mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem potrzeby
ochrony kryptograficznej,

¢) mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacj¢ danych, niezbedne
do przywrdcenia prawidtowego dziatania systemu po awarili,

d) urzadzenia niwelujace zakldcenia i podtrzymujace zasilanie,

e) mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w szczegélnosci
pozwalajace na wykrycie prob nieautoryzowanego dostgpu do informacji lub przekroczenia
przyznanych uprawnien w systemie,

f) mechanizmy zarzagdzania zmianami.

3. Uzytkownikom zabrania sie:

a) korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza godzinami i
dniami pracy UG SWIDNICA bez zgody na prace w godzinach nadliczbowych Iub
odpracowanie czasu nieprzepracowanego w zwiazku z zalatwianiem spraw osobistych w
godzinach pracy,

b) udostepniania stanowisk roboczych osobom nieuprawnionym,

¢) wykorzystywania sieci komputerowej UG SWIDNICA w celach innych niz wyznaczone przez
Administratora Danych Osobowych ,

d) samowolnego instalowania i uzywania programéw komputerowych,

e) korzystania z nielicencjonowanego oprogramowania oraz wykonywania  jakichkolwiek dziatan
niezgodnych z ustawa o ochronie praw autorskich,

[1) umozliwiania dostepu do zasobdw wewnetrznej sieci informatycznej UG SWIDNICA oraz sieci

Internetowej osobom nieuprawnionym,

g) uzywania komputera bez zainstalowanego oprogramowania antywirusowego.
h) korzystania z urzadzen nie bedacych wilasnoscia UG SWIDNICA.

4. Regulamin korzystania z przegladarek internetowych stanowi zalacznik nr 4 do Instrukcji.

5. Regulamin korzystania z poczty elektronicznej stanowi zatacznik nr 5 do Instrukeji.

ROZDZIAL VI

Procedury rozpoczecia, zawieszenie i zakonczenia pracy



1. Kazdy pracownik korzystajacy z systemu informatycznego przystepujac do pracy powinien podac
swoje dane dostepu do komputera i systemu, tj. identyfikator i hasto.

2. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowiazany w takiej sytuacji do
wlaczenia wygaszacza ekranu odblokowywanego hastem.

Zakonczenie pracy w systemie nastepuje poprzez prawidlowe, wymagane przez dang aplikacje oraz
system operacyjny, wykonanie czynnosci konczacych. Niedopuszczalne jest zakoriczenie pracy poprzez
wylaczenie napigcia zasilajacego bez pelnej procedury zamknigcia komputera.

L2

4. Ekrany monitoréw stanowisk komputerowych, na ktorych odbywa sie¢ przetwarzanie danych
osobowych powinny by¢ w miare mozliwosci tak umieszczone, aby uniemozliwi¢ wglad w dane
osobom postronnym przebywajacym w pomieszczeniu oraz powinny automatycznie sig wylaczac
poprzez stosowanie wygaszaczy ekranowych uruchamiajacych blokadg pracy na komputerze.

5. Osoba przetwarzajaca dane osobowe w przypadku koniecznoci opuszczenia pomieszczenia,
obowiazana jest prawidlowo, zgodnie z instrukcja obstugi systemu, zakonczy¢ prace w systemie.

6. Czas rozpoczynania i koficzenia pracy w systemach sieciowych, w tym systemach przetwarzajacych
dane osobowe, okreéla Regulamin Pracy.

7. Administrator Systeméw Informatycznych monitoruje logowanie oraz wylogowania si¢ uzytkownikow
oraz nadzoruje zakres przetwarzanych przez nich zbioréw danych.

ROZDZIAL VI

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi stuzgcych do ich przetwarzania

1. Dla wszystkich aktywdéw informatycznych okre§la si¢ zasady archiwizacji i tworzenia kopii
zapasowych. Przy okresélaniu zasad bierze si¢ pod uwage:

1) Kategoryzacje aktywu,

2) Zagrozenia iryzyka zwigzane z utrata integralnosci i dostepnosci danych,
3) Mozliwosci techniczne,

4) Wymogi prawne

2. Archiwizacja zasobow i wykonywanie kopii zapasowych odbywa sie wedlug planu archiwizacji i
wykonywania kopii zapasowych.

3. Plan archiwizacji i wykonywania kopii zapasowych stanowi zatacznik nr 6 do Instrukcji.
4. Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii zapasowych.

5. Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe shuzace
przetwarzaniu danych. Kopie programow i narzedzi wykonywane sa zaraz po instalacji oraz po kazdej
aktualizacji na zewnetrznych, elektronicznych nognikach informacji.



10.

1,

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegaja takze dane konfiguracyjne systemu
informatycznego przetwarzajacego dane osobowe, w tym uprawnienia uzytkownikow systemu.

Za proces tworzenia kopii programéw i narzedzi programowych oraz danych konfiguracyjnych systemu
odpowiedzialny jest Administrator Systemow Informatycznych. Kopie przechowywane sa w
zamknietej szafie w wydzielonym i zabezpieczonym pomieszczeniu,

Kopie zapasowe moga by¢ sporzadzane automatycznie lub manualnie  z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez
stacje robocze.

Kopie baz danych gromadzonych na serwerach wykonywane sa przez Administratora Systemow
Informatycznych co najmniej raz w tygodniu, zapisywane na dysk sieciowy lub zewngtrzne nosniki
danych i przechowywane w zamknigtej szafie.

Kopie zbioréw danych osobowych zlokalizowanych na komputerach lokalnych wykonywane sa przez
poszezegolnych uzytkownikéw ostatniego dnia kazdego miesiaca i zapisywane na dyskach lokalnych
w ustalonej z Administratorem Systemow Informatycznych lokalizacji lub zapisywane na nosnikach
zewnetrznych, autoryzowanych i dostarczonych przez Administratora Systemow Informatycznych.

Pliki edytoréw tekstu lub arkuszy kalkulacyjnych traktowane sa jak kopie zbioréw, z ktérych pochodza
przetwarzane w nich dane i nie sg objete procedurami wykonywania kopii zapasowych.

Nosniki, na ktorych sa przechowywane kopie danych osobowych musza by¢ wyraznie oznaczone
datami.

Za bezpieczenistwo kopii zapasowych przetwarzanych lokalnie odpowiadaja poszczegdlni uzytkownicy
systemu, ktérzy je wykonali. Kopie usuwa sie niezwlocznie po ustaniu ich uzytecznosci w spos6b
uniemozliwiajacy odtworzenie danych.

Administrator Systeméw Informatycznych zobowiazany jest do okresowego wykonywania testow
odtworzeniowych kopii zapasowych.

Informacje zawierajaca dane osobowe, ktore nie beda wykorzystywane a nie podlegaja archiwizacji lub
dla ktorej uptynat okres przechowywania nalezy usunac.

Zewnetrzne nosniki kopii zapasowych, ktére zostaly wycofane z uzycia, podlegaja zniszczeniu po
usunieciu danych osobowych, w odpowiednim urzadzeniu niszczacym.

Za whasciwe usuniecie informacji zawartej na nosniku przeno$nym lub w pamigci masowej stacji
roboczej odpowiada uzytkownik.

Za usuwanie informacji z pamigci masowych serwerow oraz nosnikéw kopii archiwalnych i
zapasowych odpowiada Administrator Systemow Informatycznych.

Uzytkownik lub Administrator Systemdéw Informatycznych usuwajacy dane osobowe musi uzyskaé
zgode Inspektora Ochrony Danych..

Uzytkownik tworzy wydruki zwiazane z przetwarzaniem danych osobowych wylacznie w
zakresie i ilosci niezbednej dla celéw stuzbowych w uzgodnieniu z przetozonym.

Wszystkie dokumenty, zestawienia i wydruki zawierajace dane osobowe powinny by¢ chronione
przed dostepem o0s6b nieupowaznionych. Uzytkownik przechowuje je w zamknigtej szafie w
pomieszczeniu zabezpieczonym przed nieuprawnionym dostgpem.

10



ROZDZIAL VIII

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji

Nog¢niki danych oraz programy stuzace do przetwarzania danych osobowych, a takze dane
konfiguracyjne systemu informatycznego, przechowuje Administrator Systeméw Informatycznych w
odpowiednio zabezpieczonym pomieszczeniu.

Dane osobowe moga by¢ przetwarzane na serwerach, a takze na dyskach lokalnych komputerow
w lokalizacji ustalonej z Administratorem Systemow Informatycznych. Zabrania si¢ gromadzenia
danych osobowych na innych, nie autoryzowanych przez Administratora Systemow Informatycznych
nos$nikach danych.

W uzasadnionych przypadkach, za zgoda Inspektora Ochrony Danych, dane osobowe mozna
przetwarza¢ na zewnetrznych nosnikach informacji, autoryzowanych przez Administratora Systemow
Informatycznych.

Informacje zawierajace dane osobowe przechowywane na zewnetrznych nosnikach informacji musza
by¢ szyfrowane.

W celu zwiekszenia bezpieczenstwa danych i systemu informatycznego ogranicza si¢ w UG
SWIDNICA obieg dyskietek, pendrive-ow i innych no$nikéw informatycznych poprzez ich
oznaczenie i zarejestrowanie w ewidencji wewnetrznej. Wzér ewidencji nosnikéw stanowi zatacznik nr
7 do Instruke;ji.

Ewidencje nosnikéw prowadzi Administrator Systemow Informatycznych.

Wprowadza sie zakaz obiegu nos$nikéw nie oznakowanych w sposob, o ktorym mowa w pkt 5, a
wszystkie nos$niki pochodzace od jednostek zewngtrznych moga by¢ wykorzystane tylko do
jednorazowego odczytu ich zawarto$ci po uprzednim sprawdzeniu programem antywirusowym.

Serwery oraz komputery, na ktorych odbywa si¢ przetwarzanie danych osobowych, powinny by¢
zabezpieczone przed utratg danych spowodowana awaria zasilania poprzez stosowanie specjalnych
urzadzen podtrzymujacych zasilanie i eliminujacych zaklocenia sieci zasilajacej.

Komputery przenosne oraz inne mobilne no$niki danych osobowych musza by¢ zabezpieczone ochrong
kryptograficzna — musza by¢ zaszyfrowane.

ROZDZIAL IX

Zasady ochrony kryptograficznej

1.

2.
3.

W celu ochrony poufnosci danych osobowych stosuje si¢ w UG SWIDNICA  zabezpieczenia
kryptograficzne.

Za wlasciwa ochrone kryptograficzng odpowiedzialny jest Administrator Systemdéw Informatycznych.

Zabezpieczenia kryptograficzne stosuje si¢ przy:

1) Wymianie danych z podmiotami zewnetrznymi,

2) Szyfrowaniu informacji na noénikach zewnetrznych,
3) Przy korzystaniu z komputeréw przenosnych,

4) Szyfrowaniu wiadomosci poczty elektronicznej,
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5) Szyfrowaniu baz danych.
4. Do szyfrowania polaczen stosuje sie:
1) Polaczenia szyfrowane SSL/TLS,
2) Tunele VPN.
5. Do szyfrowania informacji na nosnikach zewnetrznych stosuje sie:
1) Szyfrowanie plikéw technologia PGP,
2) Szyfrowanie plikéw w kontenerach,

6. Do szyfrowania informacji na dyskach komputeréw przenosnych stosuje si¢ funkcje wbudowane
systemu operacyjnego lub produkty firm zewnetrznych.

7. W wypadku przesylania danych osobowych przez sie¢ internetowa poczta elektroniczna nalezy kazdy
z zalacznikéw zabezpieczyé ochrona kryptograficzna poprzez nadanie hasta odczytu. Hasto nalezy
przestaé lub poda¢ odbiorcy w innej przesylce, a najlepiej z wykorzystaniem innych metod
komunikacji (tel., sms, bezposrednia rozmowa).

8. Do szyfrowania baz danych stosuje si¢ funkcje wbudowane serwera baz danych lub produkty firm
zewngtrznych.

9. Zabrania sie przekazywania danych przez aplikacje internetowe nie wykorzystujace odpowiedniego
protokotu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem ,,https™).

10. Administrator ~ Systeméw Informatycznych odpowiedzialny jest za przechowywanie danych
zwigzanych z ochrong kryptograficzna w magazynie certyfikatéw chronionym  hastem
administracyjnym.

ROZDZIAL X

Sposéb  zabezpieczenia systemu  informatycznego przed dzialalnoscig
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu.

1. Serwery i stacje robocze w UG SWIDNICA sa objete ochrona w czasie rzeczywistym za pomoca
oprogramowania antywirusowego oraz zapory ( firewall), zapewniajacych integralnos¢ zasobow
przechowywanych i przetwarzanych w systemie informatycznym UG SWIDNICA.

2. Wymienne nosniki pamieci, przed rozpoczeciem pracy z tymi no$nikami w systemie informatycznym
UG SWIDNICA, sa sprawdzane za pomoca aktualnego oprogramowania antywirusowego.

3. Aktualizacja baz wiruséw odbywa si¢ automatycznie.

4. System antywirusowy jest skonfigurowany w sposéb zapewniajacy na biezaco skanowanie wszystkich
informacji przetwarzanych w systemie, a zwlaszcza poczty elektronicznej i stron internetowych.
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5. Po kazdej naprawie i konserwacji urzadzenia a przed ponownym wiaczeniem do systemu
informatycznego UG SWIDNICA zawartosé stalych noénikow informacji jest sprawdzana za pomoca
oprogramowania antywirusowego.

6. Wystapienie infekcji traktowane jest jako incydent bezpieczenstwa i podlega procedurze post¢powania
w sytuacji naruszenia ochrony danych osobowych.

7. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusow przez system
antywirusowy, Administrator Systemoéw Informatycznych podejmuje dziatania zmierzajace do
usuniecia zagroZenia.

ROZDZIAL XI

Informacje o odbiorcach, ktorym dane osobowe zostaly udostgpnione.

1. Dlakazdej osoby, ktérej dane sa przetwarzane w systemie informatycznym powinny by¢ automatycznie
odnotowane nastepujace informacje:

a) dane o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia,

chyba, ze dane te traktuje si¢ jako dane jawne,

b) sprzeciwu osoby, ktérej dane dotyczg w przypadku zamierzenia przetwarzania jej danych w celach
marketingowych lub zamierzenia przekazania jej danych innemu administratorowi.

2. Zapis pkt 1 nie dotyczy systeméw stuzacych do przetwarzania danych ograniczonych do edycji tekstu
w celu udostepnienia go na pi$mie i niezwlocznym usunigciu z systemu.

3. Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym, system powinien
zapewniaé sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w pkt 1.

4. W uzasadnionych przypadkach uniemozliwiajacych automatyczne odnotowywanie, o ktérym mowa
w pkt 1, prowadzi sie odrebny ,.rejestr udostgpniania”, w oparciu o Rzeczowy Wykaz Akt i Instrukcje
Kancelaryjna.

5. Za udostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest Administrator Danych
Osobowych.

ROZDZIAL XII

Procedury wykonywania przeglgdow i konserwacji systemow oraz nosnikow
informacji stuzgcych do przetwarzania danych.

1. Konserwacja sprzetu i urzadzen pracujacych w systemie informatycznym UG SWIDNICA ma na celu
zapewnienie nieprzerwanej i bezpiecznej pracy tego systemu, zapobieganie utraty, uszkodzenia danych
lub naruszenie bezpieczenstwa systemu.
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2. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone
do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

¢) naprawy — pozbawia si¢ wczeéniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem Administratora Systeméw Informatycznych.

3. Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonuje Administrator Systemow
Informatycznych lub podmiot zewnetrzny $wiadczacy ushugi konserwacyjne na podstawie umowy lub
w ramach gwarancji.

4. Przeglady i konserwacje systemu oraz no$nikéw informacji shuzacych do przetwarzania danych moga
by¢é wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez Administratora Danych
Osobowych lub posiadajace umowy na powierzenie przetwarzania danych w zakresie konserwacji
i napraw.

5. Wszelkie prace zwiazane z naprawami i konserwacja systemu informatycznego przetwarzajacego dane
osobowe musza uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostepem do nich oséb nieupowaznionych, w szczegélnosci poprzez bezposredni nadzor prowadzony
przez Administratora Systeméw Informatycznych. Jezeli zas taki nadzor nie jest mozliwy, to informacje
zawierajace dane osobowe sa, po zapewnieniu mozliwosci ich odtworzenia, skutecznie usuwane z
no$nika.

6. Wszelkie konserwacje i naprawy sa odnotowywane w dzienniku pracy danego sprzetu.

ROZDZIAL XIII

Zdarzenia naruszajgce bezpieczenstwo informacji

1. Wszyscy pracownicy UG SWIDNICA oraz pracownicy reprezentujacy podmiot zewngtrzny, ktorzy
majg dostgp do systeméw informatycznych UG SWIDNICA i zobowiazali si¢ do przestrzegania jej
regulacji wewnetrznych zwigzanych z bezpieczenstwem informacji, majag obowiazek zglaszania
wszelkich zdarzen, ktére naruszaja lub moga naruszy¢ przepisy prawa oraz polityki, regulaminy i
procedury UG SWIDNICA dotyczace bezpieczenstwa informacji.

2. Przed przystapieniem do pracy uzytkownik obowiazany jest sprawdzi¢ stacje robocza i stanowisko
pracy ze zwroceniem uwagi, czy nie zaszly okolicznosci wskazujace na naruszenie lub prébe naruszenia
bezpieczenstwa informacji.

3. Podziat zagrozen:

14



a)

b)

¢)

zagrozenia losowe zewnetrzne (np. klgski zywiolowe, przerwy w zasilaniu), ich wystgpowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury techniczne;
systemu, ciaglo$¢ systemu zostaje zaklocona, nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora systemu
informatycznego, awarie sprzgtowe, bledy oprogramowania), moze dojs¢ do zniszczenia danych, moze
zosta¢ zaklocona ciggloé¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych,

zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia naruszenia poufnosci danych,
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklocenie cigglosei pracy),
zagrozenia te mozemy podzieli¢ na:

e nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
e nieuprawniony dostep do systemu z jego wnetrza,

® pogorszenie jako$ci sprzetu i oprogramowania,

e nieuprawniony przekaz danych,

e  Dbezposrednie zagrozenie materialnych skfadnikow systemu.

Do przyktadow mogacych §wiadczy¢ lub $wiadczacych o naruszeniu bezpieczenstwa, niewlasciwym
funkcjonowaniu oprogramowania lub podatnosci systemu informatycznego zalicza sig:

1) Naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (
np. zacinajace si¢ zamki, naruszone plomby, niedomknigte okno itp.), w ktérych odbywa
si¢ przetwarzanie danych osobowych.

N

Utrate ustugi, urzadzenia lub funkcjonalnosci aplikacji/systemnu,

w

Nieautoryzowang utrate lub zniszczenie danych,

E Y

Spowolnienie pracy komputera,

w

Pojawienie sie nietypowych komunikatow na ekranie,

o]

Niemoznos¢ zalogowania sie do systemu informatycznego,

~J

Objawy niestabilnej pracy systemu informatycznego,

0

Brak reakcji systemu na dziatania uzytkownika,
) Ponowny start lub zawieszania si¢ komputera,

)
)
)
)
)
)
) Nagle przyspieszenie lub zwolnienie transmisji danych,
)
0
1) Ograniczenie funkcjonalnosci komputera.

2

1

1

12) Brak mozliwoéci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do

danych osobowych,

13) Ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji (np.
brak mozliwoséci wykonywania pewnych operacji normalnie dostgpnych uzytkownikowi)
lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

14) Wyglad aplikacji inny niz normalnie,

15) Inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wigcej lub duzo mniej
danych,

16) Znaczne spowolnienie dzialania systemu informatycznego,

17) Zgubienie lub kradziez noénika danych osobowych,

18) Kradziez sprzetu informatycznego, w ktérym przechowywane byty dane osobowe,
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19) Informacje z systemu antywirusowego o zainfekowaniu systemu informatycznego

wirusami,

20) Fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo

zaistnienia sity wyzszej.

21) Podejrzenie nieautoryzowanej modyfikacji danych osobowych.

5. Za naruszenie ochrony danych osobowych i wystapienie incydentu bezpieczefistwa uwaza si¢ w
szczegolnosci:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) Awarig sprzetu lub oprogramowania, ktora wskazuje na umyslne dziatanie w kierunku
naruszenia ochrony danych,

3) Dopuszczenie do przetwarzania danych osobowych pracownikéw nie posiadajacych
odpowiednich uprawnien,

4) Niewlasciwe niszczenie no$nikéw informacji, na ktorych przechowywane sa dane osobowe,
5) Ujawnienie indywidualnych haset,

6) Stwierdzenie nieupowaznionego dostepu do systemu informatycznego przetwarzajacego dane
osobowe,

7) Niedopehienie obowiazku ochrony danych osobowych (np. pozostawienie  danych
osobowych, nie zablokowanie dostepu do systemu, brak nadzoru nad serwisantami itp.),

8) Wykonanie nieuprawnionych kopii danych osobowych,

9) Zaniechanie dziatan zmierzajacych do eliminacji wiruséw komputerowych i innego rodzaju
niepozadanego oprogramowania,

10) Przesylanie niezabezpieczonych informacji zawierajacych dane osobowe droga elektroniczna,

11) Stwierdzenie préby lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

Ujawnienie istnienia nieautoryzowanych kont dostgpu do danych.

2)
13) Utrate zewnetrznego noénika pamieci,
14) Utrate komputera przeno$nego,

)

15) Dopuszczenie do braku aktualnych kopii bezpieczenstwa danych i ustawien systemu
informatycznego,

16) Korzystanie z nielicencjonowanego oprogramowania,

17) Dopuszczenie do mozliwosci korzystania z sieci informatyczne;.

6. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w zakresie
bezpieczenstwa miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp
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ROZDZIAL X1V

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

10.

Osoba, ktora zauwazyla niepokojace zdarzenie, wystapienie ponizej wymienionych symptomoéw lub
innych objawow, ktore jej zdaniem moga spowodowaé zagrozenie badZ moga by¢ przyczyna naruszenia
ochrony danych osobowych i bezpieczenstwa informacji, zobowiazana jest do natychmiastowego
poinformowania: bezposredniego przelozonego oraz Administratora Systeméw Informatycznych.

Administrator Systeméw Informatycznych dokonuje wstepnej identyfikacji zdarzenia i na podstawie
dostepnych informacji oraz analizy okoliczno$ci zdarzenia kwalifikuje zdarzenie (lub seri¢ zdarzen) jako:

a) Zdarzenie nie majace cech naruszenia bezpieczenstwa informacji,
b) Incydent zwiazany z naruszeniem bezpieczenstwa informacji.

O potencjalnym wystapieniu incydentu zwiazanego z naruszeniem bezpieczefstwa informacji
Administrator Systemow Informatycznych powiadamia niezwlocznie Inspektora Ochrony Danych.

Inspektor Ochrony Danych we wspolpracy z Administratorem Systeméw Informatycznych
przeprowadza analiz¢ incydentu.

Analiza incydentu uwzglednia nastgpujace kryteria:
a) Charakter incydentu i jego znaczenie zwiazane z bezpieczenstwem danych,

b) Miejsce wystapienia incydentu — identyfikacja punktu, w ktérym nastapito zdarzenie (lokalizacja,
serwer, stacja robocza itp.)

c) Zakres incydentu,

d) Identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach postgpowania z incydentem,
e) Mozliwosé rozszerzenia si¢ zakresu incydentu,

f) Szacowany poziom szkdd,

g) Rodzaj ujawnionej informacji,

h) Skutki organizacyjne i prawne,

W przypadku, gdy incydent posiada skutki przekladajace si¢ na mozliwos¢ zaktécenia dziatalnosci
ustawowej badZ statutowej UG SWIDNICA  Administrator Systeméw Informatycznych informuje
niezwlocznie Administratora Danych Osobowych.

W przypadku , gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie incydentu jako
sytuacje kryzysowa okreslang jako zniszczenie lub powaznga awarig kluczowych zasobow
teleinformatycznych UG SWIDNICA  Administrator ~ Systemow Informatycznych niezwlocznie
powiadamia Administratora Danych Osobowych.

W przypadku, gdy rodzaj i zasieg incydentu zidentyfikowany na ktorymkolwiek z etapéw postgpowania
uzasadnia potrzebe powiadomienia organéw $cigania to decyzje o sposobie i terminie powiadomienia
podejmuje Administrator Danych Osobowych.

W przypadku, gdy rodzaj i zasieg incydentu zidentyfikowany na ktérymkolwiek z etapéw postgpowania
uzasadnia podejrzenie utraty danych osobowych Administrator Danych powiadamia w terminie 72 godzin
Prezesa Urzedu Ochrony Danych i jezeli to mozliwe osoby, ktérych dane osobowe zostaty utracone.

Administrator Systeméw Informatycznych prowadzi biezaca dokumentacje¢ incydentu. Dokumentacja ta
w szczegolnosci obejmuje:
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11.

12.

13.

14.

15.

16.

1%

18.

19.

20.

a) Wsazystkie zdarzenia zachodzace w systemie informatycznym ( zapisy z systemowych dziennikow),
b} Wszystkie podejmowane dzialania (opatrzone datg i czasem),
c) Wszystkie przeprowadzone rozmowy ( osoba rozmowcy, data i czas, tres¢ rozmowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementow systemu, kidre majg zastosowania przy postepowaniu z incydentem tzn. rejestry urzadzen,
systeméw operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe (zgodnie z rygorami
tworzenia materiatu dowodowego). Wzor protokotu zabezpieczenia materialu dowodowego stanowi
zatacznik nr 8 do Instrukcji.

Administrator  Systemow Informatycznych przeprowadza dziatania zmierzajace do ograniczenia
skutkow incydentu i zidentyfikowaniu Zrédta naruszenia bezpieczefistwa.

Przy ograniczaniu skutkow incydentu Administrator Systemow Informatycznych moze korzystaé z
konsultantéw zewnetrznych, jezeli UG SWIDNICA zawarl w umowach z tymi podmiotami stosowne
zapisy.

Po usunieciu lub zablokowaniu zroédla incydentu Administrator  Systeméw Informatycznych
przystepuje do odtworzenia systemu.

W przypadku zaistnienia sytuacji, kiedy nastapito uruchomienie Planu Zapewnienia Ciaglosci Dziatania
UG SWIDNICA odtworzenie systemu jest realizowane w oparciu o procedury opisane w tym planie.

Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktérego Administrator Systemow
Informatycznych ma uzasadniong pewnos¢, ze nie zawiera Zrodta incydentu.

System informatyczny, ktérego prawidlowe dzialanie zostalo odtworzone powinien zosta¢ poddany
szczegdtowe]j obserwac]i w celu stwierdzenia catkowitego usuniecia symptomow incydentu.

Administrator Bezpieczenstwa Informacji prowadzi rejestr incydentéw zawierajacy nastepujace
informacje:

a) date i godzine zgloszenia incydentu,

b) dane identyfikujace osobe zglaszajaca,

c) dane osoby przekazujacej informacje o incydencie,

d) date zarejestrowania incydentu,

e) dane identyfikujace osobe rejestrujaca incydent,

f) informacje dotyczace sposobu postepowania z incydentem,
g) informacje o zgromadzonych informacjach dowodowych.

Z kazdego incydentu bezpieczenstwa Administrator Bezpieczenstwa Informacji sporzadza raport. Wzor
dokumentu raportu opisany jest w zalaczniku nr 9 niniejszej instrukcji.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za przeprowadzenie przynajmniej raz w
roku analizy zaistniatych incydentéw w celu:

a) okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,
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b) okreélenia wymaganych dzialan zwigkszajacych bezpieczenstwo systemu informatycznego i
minimalizujacych ryzyko zaistnienia incydentow,

¢) okreslenia potrzeb w zakresie szkolen administratoréw systemu i uzytkownikow systemu
informatycznego przetwarzajacego dane osobowe.

ROZDZIAL XV

Zasady korzystania z komputerow przenoSnych, na ktorych sq przetwarzane
dane osobowe.

1. Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢ ograniczone
do niezbednych przypadkéw. Przetwarzanie danych osobowych przy uzyciu komputeréw przenosnych
moze odbywaé si¢ wylacznie za zgoda Administratora Danych Osobowych i za wiedzg Inspektora Ochrony
Danych. Zakres danych przetwarzanych na komputerze przeno$nym oraz zakres uprawnien
do przetwarzanych danych ustala przelozony pracownika za wiedza Inspektora Ochrony Danych.

2. Osoba korzystajaca z komputera przeno$nego w celu przetwarzania danych osobowych zobowiazana jest
do zwrécenia szczegdlnej uwagi na zabezpieczenie przetwarzanych danych, zwlaszcza przed dostgpem do
nich 0sdb nieupowaznionych oraz przed zniszczeniem.

3. Uzytkownik komputera przenosnego zobowigzany jest do:

a) transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia,
a w szczegolnoscei:
- transportowania komputera w bagazu podrecznym,
- nie pozostawiania komputera w samochodzie, przechowalni bagazu, itp.,
- zaleca sig przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréw przenosnych,
b) korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzanych danych przez
osoby nieupowaznione, w szczegdlnosci zabrania si¢ korzystania z komputera w miejscach

publicznych i w $rodkach transportu publicznego,

¢) nie zezwalania osobom nieupowaznionym do korzystania z komputera
przenosnego, na ktdrym przetwarzane sa dane osobowe,

d) zabezpieczania komputera przenosnego hastem,

e) blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on wykorzystywany przez
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pracownika,

f)  kopiowania danych osobowych przetwarzanych na komputerze przenosnym do  systemu
informatycznego w celu umozliwienia wykonania kopii zapasowej tych danych,

g) umozliwienia, poprzez podlaczenie komputera do sieci informatycznej UG SWIDNICA
do:
- aktualizacji wzorco6w wiruséw w programie antywirusowym,
- utrzymania konfiguracji oprogramowania systemowego w sposéb
wymuszajacy korzystanie z hasel,

h) wykorzystywania hasel odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi tworzenia haset
w systemie informatycznym przetwarzajacym dane osobowe,

i) zmiany haset zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego dane osobowe,

j) zabezpieczania danych osobowych przetwarzanych na komputerach przenosnych poprzez
zastosowanie oprogramowania szyfrujacego te dane, tak by dostgp do tych danych byl mozliwy
wylacznie po podaniu hasta,

k) dokonania instalacji i  konfiguracji oprogramowania antywirusowego na komputerze
przenosnym,

I) przeprowadzania aktualizacji wzorcéw wirusow zgodnie z zasadami zarzadzania programem
antywirusowym.

4. W razie zgubienia lub kradziezy komputera przenosnego pracownik zobowiazany jest do natychmiastowego
powiadomienia Administratora Danych Osobowych lub osoby uprawnionej zgodnie z zasadami
informowania o naruszeniu ochrony danych osobowych.

ROZDZIAL XVI

Przetwarzanie danych osobowych w systemach informatycznych powierzonych
UG SWIDNICA przez inne podmioty

1. Mozliwe jest przetwarzanie w systemach informatycznych UG SWIDNICA  danych osobowych
powierzonych UG SWIDNICA przez inny podmiot (Zleceniodawcg). W takim przypadku, przetwarzanie
danych osobowych odbywa si¢ na podstawie umowy pomigdzy UG SWIDNICA a Zleceniodawca zawarte]
w formie pisemnej. Umowa ta musi zawierag $ci$le okreslony zakres przetwarzanych danych. Przetwarzanie
danych mozliwe jest tylko w ustalonym przez umowg zakresie.

2. Powierzone dane podlegaja ochronie na takich samych zasadach jak dane bedace wiasnoscia UG
SWIDNICA , chyba, ze umowa okresli inne zasady ochrony danych osobowych. W szczegoélnosci moze
dotyczy¢ to nadawania uprawnien do przetwarzania danych osobowych. Dostep do powierzonych danych
osobowych z sieci zewnetrznej (np. siedziby Zleceniodawcy) musi odbywaé si¢ z zachowaniem
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odpowiednich zabezpieczen. Dostep do danych musi by¢ chroniony identyfikatorem oraz hastem, a
potaczenie sieciowe realizujace dostep do danych musi by¢ odpowiednio szyfrowane.

ROZDZIAL XVII

Postanowienia koncowe

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podjela dziatania okreslonego w niniejszym dokumencie, a w
szezegolnosei nie powiadomita odpowiedniej osoby zgodnie z okre$lonymi zasadami, a takze nie
zrealizowala stosownego dzialania dokumentujacego ten przypadek, wszczyna si¢ postgpowanie
dyscyplinarne.

2. Inspektor Ochrony Danych zobowigzany jest prowadzi¢ ewidencje osob, ktore zostaly zapoznane z
niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim zawartych wg wzoru stanowiacego
zalgcznik nr 10 do niniejszego dokumentu.

3. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Inspektora Ochrony Danych
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.)
oraz mozliwoéé wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.

4. W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 5 kwietnia 2016 r.).

5. Postanowienia Niniejszej instrukcji stosuje si¢ rowniez do stazystow i praktykantow.

6. Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie zarzadzen Administratora Danych
Osobowych.

21



7. Zmiany wprowadzane w zatacznikach do niniejszego dokumentu nie wymagaja zmiany zarzadzenia, ktore
wprowadzilo niniejsza instrukcjg w zycie.
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Zalgcznik nr 1

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych’osobowych
w UG SWIDNICA

S3AL |1V Ty OO
( znak sprawy)
WNIOSEK 0
wydanie upowaznienia do

przetwarzania danych osobowych

Prosze o wydanie upowaznienia Pani/Panu

( komorka organizacyjna, budynek, pomieszczenie)

do przetwarzania danych osobowych zawartych w nastgpujacych zbiorach:

w zakresie :

zbieranie, wglad w dane osobowe, wprowadzanie, przechowywanie, opracowywanie, utrwalanie, zmienianie,
usuwanie, kopiowanie, udostepnianie*

w formie :
papierowe;j ( kartoteki, ewidencje, rejestry, spisy itp.), elektronicznej*

na okres :

(podpis)

* niepotrzebne skresli¢

23



Zalacznik nr 2
do Instrukeji zarzadzania systemami informatycznymi

stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

SWABNICA; s

( znak sprawy)

UPOWAZNIENIENIE
do przetwarzania danych osobowych

(nazwa komorki organizacyjnej)

do przetwarzania danych osobowych zawartych w nastgpujacych zbiorach :

( zajmowane stanowisko)

Przetwarzanie danych osobowych moze odbywac si¢ przy wykorzystaniu :

( systemu informatycznego, systemu w postaci papierowej)

w zakresie :

( nazwa uprawnien w zakresie przetwarzania danych)

Upowaznienie wazne jest od ........cccoveievienienennen. O it
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Zalacznik nr 3

do Instrukcji zarzagdzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

SwWIdnica, .ocveveeevieeeeiiire e

(stanowisko)

OSWIADCZENIE

Oswiadczam, ze:
1) zapoznatam/zapoznatem* si¢ z:

a) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 5 kwietnia 2016 r.),

¢) Polityka bezpieczenstwa w zakresie przetwarzania danych osobowych
w UG SWIDNICA,

d) Instrukcja zarzadzania systemami informatycznymi shuzacym do przetwarzania
danych osobowych w UG SWIDNICA
i zobowiazuje sie do ich przestrzegania.
2) zobowiazuje sig :
a) zachowa¢ w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia, do

ktérych bede miala/mial* dostep w zwiazku z wykonywaniem zadan wynikajacych  ze stosunku pracy/ z
umowy o zorganizowanie stazu/ z umowy- porozumienia o odbycie praktyki*, zarowno w czasie trwania

umowy, jak i po jej ustaniu,
b) chroni¢ dane osobowe przed dostepem do nich 0sob do tego nieupowaznionych,

zabezpieczaé je przed zniszczeniem i nielegalnym ujawnieniem,

¢) zachowa¢ szczegdlna starannos¢ w trakcie przetwarzania danych osobowych
w celu ochrony interesow osadb, ktérych dane dotycza.

(podpis)
* niepotrzebne skresli¢
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Zalacznik nr 4

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

Regulamin korzystania z przegladarek internetowych

10.

Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéow
nielegalnych oraz plikéw pobranych z niewiadomego Zrodta. Pliki takie powinny by¢ sciagane
tylko za kazdorazowa zgoda Administratora Bezpieczefistwa Informacji i tylko w
uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestgpezym, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci stron tego
typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

Zabronione jest w opcjach przegladarki internetowej wigczaé opcji autouzupetniania
formularzy i zapamigtywania hasel chyba, ze stosuje si¢ hasto gtowne.

W przypadku korzystania z szyfrowanego pofaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie¢ odpowiedniej ikonki (klodka) oraz adresu www rozpoczynajacego
si¢ fraza "https:”

Nalezy zachowaé szczegdlna ostroznos¢ w przypadku zadania lub prosby podania kodow,

PIN-6w, numeréw kart platniczych przez Internet. Szczegélnie tyczy si¢ to zadania podania
takich informacji przez rzekomy bank.

Przy korzystaniu z Internetu, Uzytkownicy majg obowiazek przestrzega¢ prawa wiasnosci
przemystowej i prawa autorskiego.

W zakresie dozwolonym przepisami prawa, UG SWIDNICA zastrzega sobie prawo
kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod katem wyzej
opisanych zasad.

Ponadto, w uzasadnionym zakresie, UG SWIDNICA zastrzega sobie prawo kontroli czasu
spedzanego przez Uzytkownika w Internecie.
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Zalacznik nr 5

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

zystania z poczty elektronicznej

Przesylanie danych osobowych z uzyciem maila moze odbywac sie tylko przez osoby
do tego upowaznione.

. W przypadku przesylania informacji wrazliwych wewnatrz organizacji badz wszelkich

danych osobowych poza organizacje nalezy wykorzystywa¢ mechanizmy
kryptograficzne (hastowanie wysylanych plikéw, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 8 znakdw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegolna uwage na poprawnos¢ adresu odbiorey
dokumentu.

Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie ofrzymania i zapoznania si¢ z informacjg przez
adresata.

Nie nalezy otwiera¢ zatacznikow (plikow) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatacznikéw nadanych przez znanego nadawce.

Uzytkownicy nie powinni rozsylaé (przesyla¢ dalej) za posrednictwem maila
informacji o zagrozeniach dla systemu informatycznego

Uzytkownicy nie powinni rozsyla¢, maili zawierajacych zataczniki o duzym
rozmiarze.

Uzytkownicy powinni okresowo kasowac niepotrzebne maile

Podczas wysylania maili do wielu adresatow (osob prywatnych) jednoczesnie, nalezy
uzy¢ metody ,,Ukryte do wiadomosci .

Mail jest przeznaczony wylacznie do wykonywania obowigzkow stuzbowych.

Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzega¢ prawa
wiasnosci przemystowej i prawa autorskiego.

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresei o
charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

Uzytkownik bez zgody UG SWIDNICA nie ma prawa wysyla¢ wiadomosci
zawierajacych dane osobowe dotyczace UG SWIDNICA, jego pracownikow,
klientow, dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy
uzyciu prywatnej elektronicznej skrzynki pocztowe;j.

27



Zalacznik nr 6

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

Rejestr nosnikow komputerowych zawierajgcych waine dane w tym dane osobowe

REJESTR NOSNIKOW KOMPUTEROWYCH

ZAWIERAJACYCH WAZNE DANE

Oznaczenie | Data Miejsce Podpis
nosnika wpisania przechowywania )
w rejestr Opis nosnika nosnika uzytkownika | Uwagi

Oznaczenie nos$nika:
Kolejny nr nosnika / symbol nosnika | symbol jednostki lub komorki org.
Przyktadowe symbole noénikow:

NO —noénik optyczny

P- Pendrive
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Zalacznik nr 8

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO
Wykonano w dniu ................... G E0AZINIE sy w obecnosci:

$wiadek 1: <imig i nazwisko, stanowisko, komoérka organizacyjna UG $WIDNICA”>
Swiadek 2: <imie i nazwisko, stanowisko, komdrka organizacyjna UG SWIDNICA>
Swiadek 3: <imie i nazwisko, niezalezny ekspert>

4.Rodzaj materialu dowodowego
-aznaczy¢ wlasciwe kwadraty i wpisac odpowiednie na-wy i ocnaczenia)

Dokument [0 Rodzaj i Nazwa dokumentu
PADIETOWY.  sonmrsssrss s s

Dokument O Rodzaj i Nazwa dokumentu
ClektrOnICZNY:  womssmusenmianmmmsyss s

Kopia zapasowa
System operacyjny [ Aplikacja o
Nazwa i wersja systemu  Nazwa i wersja aplikacyi

Baza Danych O Oznaczenie nosnika
Nazwa i wersja bazy

Obraz Dysku O Lokalizacja dysku (adres IP/IPX)..........ccocooiinnnn..

Typinrseryjny dysku........c.cooverviiiiiiniiannnainnnn.

Pliki konfiguracyjne
i/lub systemowe

System operacyjny O Aplikacja D
Nazwa i wersja systemu  Nazwa i wersja aplikacji

Baza Danych O Nazwa(y) pliku(ow)
Nazwa i wersja bazy

w UG SWIDNICA
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Kopie zawartosci
dziennikow (logow)
zdarzef.............

System operacyjny O Aplikacja o
Nazwa i wersja systemu  Nazwa i wersja aplikacji

Baza Danych [J Nazwa(y) pliku(ow)
Nazwa i wersja baz

Kopia zawartos$ci skrzynki pocztowej

Zewnetrzna o
Nazwa skrzynki pocztowej

5.0pis czynnosci

(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(éw))

6.Wytworzony material dowodowy

Wewnetrzna O
Nazwa skrzynki pocztowej

Wykonano kopie materiatu dowodowego w 2 egzemplarzach, ktorym nadano etykiety:

................................... Egzemplarz nr |
................................... Egzemplarz nr 2

(wprowadZzic krotkie oznaczenie zabezpieczonego materiatu dowodowego z data i godzing wykonania)

7.Zabezpieczenie materialu dowodowego

(opisac sposdb zabezpieczenia jednego z egzemplarzy)

Podpisano:

Swiadek 1
Swiadek2
Swiadek3
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Zalgcznik nr 9

do Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych
w UG SWIDNICA

Wzor raportu z incydentu

Miejscowosé, data
RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACJI

A. ZGLOSZENIE INCYDENTU ¢wypelnia osoba zglaszajgca zdarzenie/incydent)

DANE OSOBY ZGLASZAJACE)
Imie i ;i T —— Stanowisko stuzbowe
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B. DZIALANIA PO ZAISTNIENIU INCYDENTU
(wypelnia osoba rozpatrujaca zgtoszenie incydentu)

DANE OSOBY, KTORA PRZYJEEA ZGLOSZENIE INCYDENTU/ ADMINISTRATOR SYSTEMU/
ADMINISTRATOR ZABEZPIECZEN FIZYCZNYCH

Inie 1 082WIsKG. s SENUWIEED sor i 00 Sia s i dingis

ATES Lo e
INETEICTONN s smiisisinissnsmmmnns snrnnmmmme e-mail ...
INFORMACIJE O INCYDENCIE

Data i czas zajscia INCYAENtU .........ouiiiiititiii e e
Data 1t czam wiykey Gl s INEVHEIMT oo om0 0 00000 500 0 S5 508 B bk s e s s
1AM | E208 20 sy ita MOYIBEIIL. wwmmmnmmmmrus s 08 S B O RSO
Czy incydent jest zakonczony? TAK [1 NIE [J

Jedli tak, to jak dhugo trwat (dni/godziny/minuty)? .......ccoooviiiniiiiiininnen.

Jesli nie, nalezy okreslic jak dtugo juztrwa? .................cl

Kogo powiadomiono z KIEROWNICTWA? ...,

OPIS WSTEPNY / PODIETE DZIALANIA / ZABEZPIECZENIE MATERIALU
DOWODOWEGO

.....................................................................................................................

1B L —
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C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypetnia osoba prowadzqca postgpowanie wyjasniajgce)

Data rozpoczgcia postgpowania ws. incydentu ................co..vvveen....
Data zakonczenia incydentu (jesli jest zakonczony) ...........occoevvenvnnnnn.,
Data zamknigcia skutkow incydentu .....................oeeell.

Data zakonczenia postgpowania ws. incydentu ...............cocoeeeenn....
Data przedstawienia incydentu na KSBI ..............oooviiiiininnnnn.,

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU

(w tym opis postepowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI I REKOMENDACIJE

(w tym zalecenia dotyczgce zmian w SZBI)

.........................................................................................................

.........................................................................................................

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Inie i Nazwiske:vimmommmsammass
Imig i Nazwisko.........oovvviviiiiiinininnn.,
Imig i Nazwisko. st
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Zalacznik nr 10

do Instrukeji zarzadzania systemami informatycznymi

stuzagcymi do przetwarzania danych osobowych
w UG SWIDNICA

Ewidencja 0s6b zapoznanych z Instrukcja zarzadzania systemami informatycznymi shuzacymi

do przetwarzania danych osobowych

L.p.

Imig i Nazwisko

Data

Uwagi
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